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MOTDU

DIRECTEUR

GENERAL

Le Togo, a linstar des autres Etats du
monde a procédé au renforcement de
ses capacités de défense et de sécuri-
té de son cyberespace par la mise sur
pied de dispositions juridiques, tech-
niques, financieres et techniques effi-
caces et performantes.

Ce nouveau dispositif institutionnel
dédié aux administrations publiques
aux entreprises et aux individus, vise
a renforcer la résilience des systemes
d'information étatiques essentiels a la
continuité des activités économiques
et sociétales dans notre pays, face a
la multiplication sans cesse croissante
des cyberattaques, qui sont de plus en
plus organisées et sophistiquées.

Le présent rapport annuel, qui fait le
point des activités de 'ANCy au cours
de l'année 2022, marque le véritable
lancement de notre institution sur le
chemin de la sécurité du numérique
dans notre pays, avec la poursuite de

son processus d'opérationnalisation
entamé depuis sa création en février
2019.

Ainsi, I'ANCy, au cours de l'exercice
2022, a enregistré globalement des
résultats encourageants dans les diffé-
rents compartiments de ses activités et
de sa gestion, notamment a travers :

+ la poursuite du processus de recru-
tement du personnel ;

+ la vulgarisation des textes en vi-
gueur en matiere de cybersécurité
a travers des ateliers de sensibilisa-
tion et de formations ;

+ la maitrise de la gestion financiere
et budgétaire se traduisant par un
solde excédentaire établi a un ni-
veau appréciable ;

+ l'organisation d'une série de ses-
sions de sensibilisation et de forma-
tion visant le renforcement des ca-
pacités humaines, institutionnelles
et opérationnelles des acteurs pu-
blics et privés de la chaine de la sé-
curité des systéemes d'information ;
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+ le démarrage des actions de com-
munication en direction des ac-
teurs publics et privés du systéeme
ainsi que de l'opinion publique sur
les enjeux et les défis de la cyber-
sécurité.

Toutefois, il y a lieu de rappeler que
I'’ANCy n'étant qu'a ces débuts, beau-
coup reste encore a faire. C'est pour-
quoi, je suis persuadé que les recom-
mandations faites pour pallier les
insuffisances relevées au cours de
I'exécution des activités engagées du-
rant I'exercice sous revu, permettront
de mettre en ceuvre les actions cor-
rectives appropriées dans le but d'ac-
croitre durablement la performance et
le réle de I'Agence dans I'accomplisse-
ment de ses missions pour la sécuri-
sation des systémes d’information au
Togo.

Je saisis cette opportunité pour expri-
mer, a 'endroit du comité stratégique
de I'ANCy, toute ma déférente recon-
naissance et mes vifs remerciements
pour sa permanente écoute, disponi-
bilité et sollicitude, qui nous ont per-
mis de faire sereinement face a de
nombreux obstacles, qui, il faut le dire,
étaient loin d'étre franchis d'avance.

A tous les acteurs, notamment les ad-
ministrations publiques et les opéra-
teurs de services essentiels, je voudrais,
aussi, exprimer toute ma gratitude
pour les efforts déployés en vue de se
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mettre au diapason de la réforme et
des exigences de 'ANCy, malgré les dif-
ficultés rencontrées.

Je voudrais, en outre, dire un grand
merci a tous les partenaires techniques
et financiers pour leur engagement
aux cOtés de notre jeune institution
afin d'aider le Togo a poursuivre le res-
pect des grands principes qui régissent
la gestion de la cybersécurité.

Je voudrais rassurer les uns et les
autres et leur rappeler que, comme
un petit enfant qui fait ses premiers
pas pour devenir adolescent, puis
adulte, 'ANCy est déterminée a faire
son petit bonhomme de chemin pour
se hisser inéluctablement au rang des
plus grandes, pour peu qu'on lui fasse
confiance et qu’on croit aux hommes
et femmes qui 'animent.

Enfin, je reste convaincu que la pour
suite des efforts de réglementation,
de régulation et de contrdle des sys-
temes d'information des opérateurs
de service essentiels, de méme que la
poursuite de la dynamique de sensibili-
sation, de formation et de communica-
tion, nous permettront d'accomplir au
cours des années a venir, 'ambition de
notre pays de devenir, a 'horizon 2025,
un hub logistique et un centre d'af-
faires par excellence, dans la sous-ré-
gion ouest-africaine.

Commandant GWALIBA Gbota




PRESENTATION DE
mL’ANCY
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L'’ANCy est organisée selon les dispositions du décret n°® 2019-022/PR du 13 fé-
vrier 2019 portant attributions, organisation et fonctionnement de I'Agence na-

tionale de la cybersécurité.

1.1Les attributions

L'’Agence Nationale de la Cybersécuri-
té (ANCy) a été créée par le décret n°
2019-026/PR portant organisation, at-
tributions et fonctionnement du 13
février 2019. Sous lautorité, du Pre-
mier Ministre, Président de son comi-
té stratégique, 'ANCy est placée sous
la tutelle technique et administrative
du ministere en charge de I'économie
numeérique et de la transformation di-
gitale et du ministere de la sécurité et
de la protection civile.

Autorité nationale en matiére de sé-
curité des systemes d'information au
Togo, 'ANCy concourt de maniere si-
gnificative a la définition et a la mise
en ceuvre de la politique et des orien-
tations stratégiques en matiere de cy-
bersécurité. Elle apporte son concours
aux services de la République togolaise
en matiére de défense et de sécurité.
Elle est chargée de la sensibilisation
des utilisateurs des équipements, des
services et installations informatiques,
de la prévention des intrusions, de la
sécurisation et de la défense de I'en-
semble des systemes d'information.

\mj

L'’ANCy assure, en outre, la coordina-
tion et la riposte aux attaques informa-
tiques. Elle instruit les demandes de
qualification et qualifie les produits de
sécurité et les prestataires de services
de confiance pour les besoins de la sé-
curité des systemes d'information au
Togo.

La coordination et la riposte aux at-
taques informatiques sont assurées
par Cyber Defense Africa (CDA). Bras
technique et opérationnel de I'ANCy,
CDA se charge de I'implémentation du
Computer Emergency Response Team
(CERT) et du Security Operation Center
(SOCQ) a I'échelle nationale, en tant que
services délégués par 'ANCy.
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1.2 Missions de 'ANCy

Les missions assignées a I'Agence Na-
tionale de la Cybersécurité sont les sui-
vantes :

« Coordonner l'action gouvernemen-
tale en matiere de sécurité et de dé-
fense des systemes d'information ;

« Répondre aux crises affectant ou
menacant la sécurité informatique
des infrastructures essentielles au
Togo;

« Fixer les regles de cybersécurité et
veiller a leur application par les di-
vers acteurs;

« Certifier les dispositifs matériels ou
logiciels de cybersécurité en Répu-
blique togolaise ;

« Contréler le bon fonctionnement
du CERT (Computer Emergency
Response Team) et du SOC (Secu-
rity Operation Center) national opé-
rés par CDA;

« Désigner et auditer les Opérateurs
de Services Essentiels (OSE) ;

« Délivrer des agréments aux presta-
taires en cybersécurité ;

« Participer a la lutte contre la cyber-
criminalité ;

« Former et sensibiliser le public en
cybersécurité.
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1.3 Cadre de gouvernance
de 'ANCy

Le cadre de gouvernance de 'ANCy est
composé de deux organes :

« Le comité stratégique et,

« Ladirection générale.

1.3.1Le Comité stratégique

Placé sous l'autorité du Premier Mi-
nistre, le comité stratégique est l'or-
gane d'administration et de gestion de
I'Agence. A ce titre, il définit, oriente la
politique générale de 'ANCy et évalue
sa gestion dans les limites de ses attri-
butions.

Le comité stratégique est composé de :

« Le Premier Ministre, Présidente du
comité stratégique ;

* Ministre de 'Economie numérique,
membre ;

* Ministre de la sécurité, membre ;
« Ministre de la défense, membre ;
« Ministre de la Justice, membre ;

+ Deux (2) représentants de la Prési-
dence de la République, membres.

@

1.3.2 La Direction générale

Elle est assurée par un Directeur géné-
ral nommeé par décret du Président de
la République, pour un mandat de trois
(3) ans renouvelables une fois.

Sous le contrdle du Comité stratégique,
le Directeur général est chargé, entre
autres, de :

* Proposer des réformes juridiques
et institutionnelles nécessaires a la
mise a niveau de la législation natio-
nale au regard du caractere évolutif
des menaces technologiques ;

« Négocier et signer selon les direc-
tives du comité stratégique les ac-
cords et conventions nationaux et
internationaux, dans le cadre des
missions de 'ANCy ;

+ Etablir le plan d'organisation et de
fonctionnement et des services de
I'’Agence.



La Direction générale de 'ANCy com-
prend les directions suivantes :

la direction du service administratif
et financier ;

la direction de la réglementation et
du contrdle de conformité ;

la direction de la formation et des
appuis techniques.
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Par ailleurs, le Directeur général est as-
sisté dans ses fonctions par un conseil-
ler technique, un conseiller en commu-
nication et une assistante de direction.

w



APERGU DU CADRE
EJURIDIQUE
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2.1Les textes
communautaires

L'Agence Nationale de la Cybersécurité
(ANCy) a été créé

La directive C/DIR/1/08/11 du 19 aolt
2011 portant lutte contre la cybercrimi-
nalité dans I'espace de la CEDEAO.

2.2 Les textes dafricains

Convention de I'Union africaine sur la
cybersécurité et la protection des don-
nées a caractere personnel adoptée
a Malabo en Guinée Equatoriale le 27
juin 2014.

2.3 Les textes nationaux

Il s'agit de la loi n°2018-026 du 07 dé-
cembre 2018 modifiée parlaloin®2022-
009 du 22 juin 2022 sur la cybersécuri-
té et la lutte contre la cybercriminalité.

\16_)
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En application de cette loi, le gouverne-
ment a pris un certain nombre de dé-
crets et un arrété, notamment :

+ le décret n°® 2019-022/PR du 13 fé-
vrier 2019 portant attributions, or-
ganisation et fonctionnement de
I'’Agence nationale de la cybersécu-
rité ;

+ le décretn®2019-095/PR du 8 juillet
2019 relatif aux opérateurs de ser-
vices essentiels, aux infrastructures
essentielles et aux obligations y af-
férentes;

* le décret n®2021-045/PR du 29 avril
2021 portant nomination du direc-
teur général de l'agence nationale
de la cybersécurité ;

+ le décret n° 2022-090/PR du 25
aolt 2022 relatif a la qualification
des prestataires de services de
confiance de cybersécurité et des
produits de sécurité et a I'agrément
des centres d'évaluation ;

« larrété N° 2022-040/PMRT du 29
juin 2022 portant adoption des
regles de cybersécurité en Répu-
blique togolaise.

- Rédiger un recueil des textes en cy-
bersécurité






GESTION ADMINIS-
mTRATIVEDEL'ANCY
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Le processus de recrutement lancé
dans le cadre de l'opérationnalisation
de I'ANCy a permis de recruter une (1)
assistante de direction, un (1) Direc-
teur Administratif et Financier et un (1)
Directeur de la Réglementation et du
Contréle de Conformité. Le personnel
recruté a pris fonction a la fin du mois
de juillet 2022.

En dehors de ce recrutement, quatre
(4) jeunes cadres ont été mis a la dis-
position de 'ANCy, dans le cadre du
Programme présidentiel d'excellence,
pour une durée de trois (3) ans.

Ainsi, au 31 décembre 2022, l'effectif
global de I'ANCy est de huit (8) per-
sonnes.




LA MISEEN CEUVRE
EDES MISSIONS
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4.1Les missions opérées par
'ANCy

4.1.1Sommet de la cybersécurité
Lomé 2022

Iﬁ' SOMMET
DE LA -
C?EEHSECUR]TE
,,- 2328 Contreintermaticnal s

Les 23 et 24 mars 2022, Lomé a
accueilli le 1Ter sommet de la cybersé-
curité, placé sous le theme “Faire de
la cybersécurité une priorité absolue
pour les Etats africains”. Ce sommet
coorganisé par la République togolaise
et la Commission Economique des
Nations Unies pour I'Afrique (CEA) a
abouti a I'adoption de la « Déclaration
de Lomé » des chefs d’Etats et de gou-
vernement. Cette déclaration identifie
les pistes de coopération et de coordi-
nation entre les parties prenantes, tout
en marquant un engagement renouve-
|é en faveur de la lutte contre les cyber-
menaces.

Figure 1: Photo prise lors du sommet sur la cybersécurité

\zzj
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Le prix du Champion d’Afrique de la cy-
bersécurité a été décerné au Président
de la République togolaise, S.E.M.
Faure Essozimna GNASSINGBE, par
Mme Vera Songwe, Secrétaire générale
adjointe de I'Organisation des Nations
Unies (ONU) et secrétaire exécutive de
la Commission économique des Na-
tions Unies pour I'Afrique (CEA). Cette
reconnaissance vise a récompenser les
efforts réalisés par le Togo dans la lutte
contre la cybercriminalité et la protec-
tion des données a caractere person-
nel.

Figure 2: Remise du prix du champion d’Afrique de la
cybersécurité au Président de la République

Plusieurs sujets d'actualité ont été
abordés au cours des panels de dis-
cussion. Les participants composés de
spécialistes en cybersécurité et en dé-
veloppement numérique se sont pen-
chés sur la conception d'approches in-
novantes pour répondre aux enjeux de
cybersécurité en Afrique, les enjeux de
cybersécurité dans les politiques pu-
bliques en Afrique, le financement et
'opérationnalisation des stratégies de
cybersécurité sur le continent.
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Partenaire de cette premiére édition et
autorité nationale en matiére de cyber-
sécurité au Togo, 'ANCy a joué un role
clé durant ces deux jours d'échange.
L'agence a activement pris part aux
différents panels de discussion avec
des experts et professionnels en cy-
bersécurité sur des problématiques
actuelles. L'équipe de I'Agence et son
bras opérationnel, CDA ont saisi cette
opportunité pour sensibiliser et initier
les participants aux bonnes pratiques
en cybersécurité a travers des dé-
monstrations en temps réel de cybe-
rattaques.

Partenaire de cette premiére édition et
autorité nationale en matiére de cyber-
sécurité au Togo, 'ANCy a joué un role
clé durant ces deux jours d'échange.
L'agence a activement pris part aux
différents panels de discussion avec
des experts et professionnels en cy-
bersécurité sur des problématiques
actuelles. L'équipe de I'Agence et son
bras opérationnel, CDA ont saisi cette
opportunité pour sensibiliser et initier
les participants aux bonnes pratiques
en cybersécurité a travers des dé-
monstrations en temps réel de cybe-
rattaques.
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4.1.2 Réglementation

L'année 2022 a été marquée par la fi-
nalisation et la validation de deux (2)
projets de textes. Il s'agit de :

*  Arrété n°2022-040/PMRT du 29 juin
2022 portant adoption des regles
de cybersécurité en République to-
golaise;

* Vu le décret n°® 2022-090/PR du 25
aolt 2022 relatif a la qualification
des prestataires de services de
confiance de cybersécurité et des
produits de sécurité et a I'agrément
des centres d'évaluation ;

Les équipes techniques de I'Agence
sont a pied d'ceuvre pour finaliser les
référentiels et pour acquérir les outils
et les méthodes techniques de quali-
fication des prestataires de service de
confiance, des produits de sécurité et
d’'agrément des centres d'évaluation.

9\23/
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4.1.3 Communication

La stratégie de communication de I'AN-
Cy s'articule, entre autres, autour de
I'information et de la sensibilisation de
I'opinion publique, des administrations
publiques et des OSE sur les enjeux
de la cybersécurité et les bonnes pra-
tiques a adopter aussi bien individuel-
lement que collectivement.

Plusieurs activités ont été organisées
par 'ANCy au cours de l'année 2022
pour poser les bases d'une communi-
cation en vue de favoriser, par l'infor-
mation, 'adhésion des acteurs et des
partenaires a la nouvelle dynamique.

Entre autres actions, on peut citer :

+ lavulgarisation des textes légaux et
réglementaires régissant la cyber-
sécurité ;

« linformation et la sensibilisation
organisées a l'intention des acteurs
(hommes de média, société civile,
secteur privé et administration et
OSE);

+ le lancement et I'animation du site
Internet et des réseaux sociaux ;

+ linformation du public sur les ac-
tualités a 'ANCy ;

« la couverture médiatique des ac-
tivités (ateliers, formations et ren-
contres diverses) ;

U
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la publication de communiqués de
presse ;

la participation a plusieurs émis-
sions audiovisuelles sur taxi FM, Ca-
nal FM et Zéphyr FM.

les Publications sur les plateformes
du CERT des 10 commandements
pour une hygiéne numérique sur la
page Facebook du CERT.tg et Cyber-
Quiz sur les pages Facebook et twit-
ter du CERT.tg et de 'ANCy.

l'organisation d'une réunion d'in-
formation et de sensibilisation aux
ministres, autorités sectorielles des
futurs OSE sous le haut patronage
de Son Excellence Madame le Pre-
mier Ministre;

I'organisation du cybersécu-
rité challenge sur le théme
« cybercriminalité au Togo : pro-
tégez-vous des arnaques en
ligne et renforcez vos mots de
passe ».
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4.1.4 Désignation des opérateurs
de services essentiels (OSE)

Un opérateur de services essentiels
(OSE) est un statut caractérisant une
entité publique ou privée qui fournit un
service essentiel et qui est tributaire de
réseaux informatiques ou de systémes
d'information et dont l'arrét aurait un
impact significatif sur le fonctionne-
ment de I'économie ou la société.

L'’Agence Nationale de la cybersécuri-
té fixe les régles de cybersécurité que
les opérateurs de services essentiels
doivent respecter.

Ces regles prévues dans l'arrété por-
tant adoption des regles de cybersé-
curité en date du 29 juin 2022 défi-
nissent les mesures appropriées dans
les domaines de la gouvernance de la
sécurité des réseaux et systemes d'in-
formation, la protection des réseaux et
systemes d'information, la défense des
réseaux et systemes d'information et la
résilience des activités.

Elles ont pour objet de garantir un
niveau de sécurité adapté au risque
existant, compte tenu de ['état des
connaissances et visent notamment
a s'assurer que les opérateurs de ser-
vices essentiels identifient les risques
qui menacent la sécurité des réseaux
et systemes d'informations nécessaires
a la fourniture des services essentiels
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et prennent les mesures techniques et
organisationnelles appropriées pour
gérer ces risques, pour prévenir les in-
cidents qui compromettent la sécurité
desdits réseaux et systemes d'informa-
tion ainsi que pour en limiter limpact,
de maniére a garantir la continuité de
leurs services.

25
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4.1.5 Les ateliers de sensibilisation

Dérouler des sessions de sensibilisa-
tion sur les enjeux de la cybersécurité
et les bonnes pratiques a adopter, font
également partie intégrante des prin-
cipales missions de I'Agence Nationale
de la Cybersécurité ; l'objectif étant de
transmettre aux togolais, des connais-
sances et outils nécessaires en cyber-
sécurité pour qu'ils se protégent contre
les attaques des cybercriminels, afin
d’instaurer une véritable culture de la
cybersécurité, nécessaire pour une ef-
fective résilience nationale en cybersé-
curité.

A ce titre, 'administration, les institu-
tions publiques et les utilisateurs d'In-
ternet ont été les principales cibles des
activités de sensibilisation de '’ANCy au
cours de l'année 2022 qui a organisé
des tournées, ateliers, symposiums et
jeux.

4.1.5.1 Atelier de présentation des
régles de cybersécurité

Le 22 septembre 2022, 'Agence Natio-
nale de la Cybersécurité (ANCy), en col-
laboration avec Cyber Defense Africa
(CDA) a organisé un atelier de présen-
tation des regles de cybersécurité.

U
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L'objectif était de présenter les regles
de cybersécurité aux Opérateurs de
Services Essentiels (OSE) et aux équipes
de 'administration publique. Elle a été
présidée par le Ministre de la Sécuri-
té et de la Protection Civile, le Général
Damehame Yark.

En effet, adoptées par arrété n° 2022-
040/PMRT du 29 juin 2022, les régles
de cybersécurité permettront aux OSE
et a 'administration, de disposer des
outils pour lidentification des risques
qui menacent la sécurité de leurs ré-
seaux et systémes d'information puis
de mettre en ceuvre les actions tech-
niques et organisationnelles appro-
priées pour gérer ces risques. Ces ac-
tions visent a prévenir les incidents et/
ou limiter leurs impacts de sorte a ga-
rantir la continuité des services qu'ils
fournissent.

" r [+ )

Figure 3:Photo de famille lors de I'atelier de présentation des
régles de cybersécurité
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4.1.5.2 Ateliers de présentation et
de pré validation de la stratégie
nationale de la cybersécurité

L'’ANCy, dans son réle d’autorité de ré-
gulation et de contréle de I'écosystéme
de la cybersécurité, a en charge l'éla-
boration de la stratégie nationale de la
cybersécurité.

Cest dans cette logique que le projet
de stratégie nationale de la cybersé-
curité a été présenté dans un premier
temps, lors de l'atelier du 18 octobre
2022 a tous les acteurs et parties pre-
nantes du cyberespace togolais de dif-
férents secteurs. L'implication des dif-
férents acteurs du cyberespace dans
I'élaboration de la stratégie était tres
importante pour 'ANCy pour avoir une
cohésion et une compréhension glo-
bale entre tous les acteurs de la cyber-
sécurité.

Cet atelier a permis de présenter le
draft de la stratégie nationale de la
cybersécurité rédigée par I'ANCy, et
d’avoir les avis et observations de tous
les autres acteurs. Cette démarche a
permis a 'ANCy d'affiner le projet de
stratégie et de le rendre le plus inclusif
possible.

Figure 4:Photo prise lors de I'atelier de validation de la stratégie
nationale de la cybersécurité
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Un mois apres, un autre atelier a été
a nouveau organisé par 'ANCy en vue
d'échanger, en présence de tous les
acteurs impliqués dans le processus,
a propos de chacun des avis, amen-
dements, propositions et pistes de ré-
flexion proposées par les partenaires
et parties prenantes sus-indiquées. La
rencontre qui s'est tenue du 23 au 25
novembre 2022 a permis de s'accorder
sur la derniere version du projet de
stratégie aux différents acteurs du cy-
berespace togolais.

Cette stratégie quinquennale (2023-
2028), une fois adoptée en conseil des
ministres et promulguée par le Pré-
sident de la République, permettra de
mettre en ceuvre la politique nationale
de la cybersécurité qui assurera aux
entreprises et aux citoyens togolais,
la continuité des activités sociétales et
économiques, dans la quiétude, la paix
et la stabilité.

i T

Figure 5: Photo prise lors de I'atelier de prévalidation de la
stratégie nationale de la cybersécurité
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4.1.5.3 Tournée nationale de
sensibilisation sur les enjeux de la
cybersécurité

TOURNEE
NATIONALE DE
SENSIBILISATION

SUR LES ENJEUX DE
LA CYBERSECURITE

L CREIOLE TOGLCANE

Conformément a ses attributions, I'’AN-
Cy a la faveur du cyber/mois célébré
chaque année en octobre a travers le
monde, pour promouvoir la culture
de la cybersécurité, a entamé du 24
octobre au 04 novembre 2022, une
campagne nationale de sensibilisation
dans les cing (5) régions du Togo.

U

Dans le cadre de cette 1ére édition na-
tionale, 'ANCy s'est fixée comme ob-
jectif, d'attirer I'attention des autorités
locales, des responsables des services
déconcentrés sur les enjeux de la cy-
bersécurité et les efforts collectifs né-
cessaires a mener pour prévenir les cy-
ber intrusions et les escroqueries
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Cette tournée a permis a 'ANCy de
présenter aux participants ['écosys-
téme de la cybersécurité du Togo, les
régles de cybersécurité du Togo, les
bonnes pratiques et mesures pour se
prémunir contre les actes de cybercri-
minalité.

En effet, en collaboration avec Cyber
Defense Africa (CDA), les citoyens et
organisations ont été entretenus sur
les types de cybermenace et les mo-
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des opératoires utilisés par le systéeme
criminel pour I'atteinte de leur objectif.
Les différents échanges leur ont per-
mis de cerner |'écosysteme de la cyber-
sécurité, et plus spécifiquement com-
ment est-ce qu'il a été réfléchi, pensé
et mis en place. Ills ont été amenés a
découvrir également l'outil de réponse
et d'alerte aux incidents informatiques,
le CERT.tg.

Figure 6: Photo prise lors de la tournée de sensibilisation de 'ANCy sur les enjeux de la cybersécurité
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4.1.5.4 Participation a I'atelier
national de sensibilisation des
professionnels des médias sur les
enjeux du numeérique

Dans le cadre des ateliers nationaux
de sensibilisation des professionnels
des médias sur les enjeux du numé-
rique et I'implication des nouvelles lois
adoptées dans l'exercice de leur pro-
fession pour une bonne pratique dé-
mocratique, organisés respectivement
les 25 et 26 ; 29 et 30 aolt 2022 ; 1er
et 2 septembre 2022 a Lomé, Kara et a
Atakpamé, par les ministéres chargés
des droits de 'homme et de la commu-
nication, sous le theme :

«Médias, démocratie numérique et
participation citoyenne», 'ANCy a pré-
senté des communications sous le
theme « Rble des médias dans la pro-
motion d'un cyberspace sQr ».

Cette communication animée par le
Commandant Gbota GWALIBA, Direc-
teur général de 'Agence Nationale de la
Cyber sécurité (ANCy), visait a présen-
ter aux organisations professionnelles
du secteur de la presse, les journalistes
Radio et télé, les Web journalistes et la
presse écrite, I'écosystéeme de la cy-
bersécurité du Togo et surtout a leur
expliquer leur importance stratégique
dans acquisition d'une culture de la
cybersécurité dans notre pays, la pro-
motion des compétences nationales
en la matiere, le positionnement du
Togo comme acteur majeur de la cyber
sécurité en Afrique, la protection des

U
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infrastructures critiques et la collabo-
ration avec les différents acteurs, dont
les médias.

La contribution des médias est incon-
tournable et elle doit se faire en pas-
sant par leur implication a travers les
renforcements de capacités sur les
termes techniques du phénomene, la
visibilité de 'ANCy par des programmes
d’émissions de sensibilisation surtout a
I'égard des jeunes.
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4.1.5.5 Participation au
HackerLab 2022
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ECOWAS
CEDEALD:

Lancée officiellement le lundi 10 oc-
tobre 2022, la 5eme édition natio-
nale et la 1ére élargie aux pays de la
Communauté Economique des Etats
de I'Afrique de I'Ouest (CEDEAO) du
HACKERLAB 2022 : EDITION CEDEAO
(BENIN), dans le cadre de son projet
« Criminalité organisée : Réponse de
I'Afrique de I'Ouest sur la cybersécuri-
té et la lutte contre la cybercriminalité
(OCWAR-CQ) » financé par I'Union Euro-
péenne, co-organise avec le bjCSRIT,
s'est déroulé du 10 au 12 octobre 2022
a Cotonou (Bénin).

Placée sous le theme : “Jeunesse CE-
DEAO engagée contre les Cyberme-
naces”, le HackerLab est une compé-
tition qui permet de détecter et de

pis
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o
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2o HACKER Lab

L EAQ

former a terme, des hackers éthiques,
un maillon essentiel dans la lutte contre
la cybercriminalité.

Il s'agissait d'un concours d'affronte-
ment de 48 heures non-stop sur des
épreuves d'exploitation systéeme, d'ex-
ploitation web, de reverse enginee-
ring et de forensic. Au terme de ces
épreuves farouchement disputées,
c'est I'équipe « Warning du Bénin » qui
surclasse finalement tous ses challen-
gers dont le plus farouche aura été le
Nigeria, suivi de la Mauritanie.

w
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Pour la grande finale de ce concours,
Cyber Défense Africa (CDA) le bras
opérationnel de 'Agence Nationale de
la Cybersécurité (ANCy), a su former
I'équipe des trois (3) talents représen-
tant le Togo dans cette compétition. A
Iissue de la compétition, la délégation
togolaise, pour une premiere partici-
pation, a honorablement défendu les
couleurs nationales en se positionnant
en milieu de classement face a des
équipes qui ont I'habitude de ces ren-
contres.

@

En vue de renforcer leurs compétences
dans la perspective des rencontres a
venir, 'ANCy a offert des formations
en sécurité informatique a ces jeunes
talents.

Figure 7: Photo prise lors du lancement de la 5e édition nationale de HackerLab au Bénin
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4.1.5.6 Jeu-concours Cyber Quiz

Du 25 novembre au 10 décembre 2022,
'ANCy a lancé le jeu Cyber Quiz en
partenariat avec Cyber Defense Africa
(CDA) et le Groupe Vivendi Africa (GVA)
Togo. Piloté par 'ANCy, le Cyber Quiz
est un jeu qui vise a sensibiliser les uti-
lisateurs d'Internet sur les enjeux de la
cybercriminalité a travers une série de
guestions a choix multiples liés a la cy-
bersécurité.
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Les lauréats de ce jeu ont bénéficié de :
une (1) tablette smartphone, un forfait
d'abonnement Canalbox valable pen-
dant six (06) mois et des goodies.

Il faut rappeler que ce challenge a été
possible grace a la présence effective
de I'ANCy sur les réseaux qui dans sa
stratégie de communication en a fait
un outil clé de sensibilisation ; ainsi
qu'avec le constant accompagnement
de, CDA et GVA Togo.
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Figure 8: Remise de prix aux gagnants du Cyberquiz Challenge par les DG de GVA, ANCy et CDA
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4.1.6 La lutte contre la
cybercriminalité

La cybercriminalité est un phénomeéne
quitouche de plus en plus de pays dans
le monde, y compris le Togo. Il s'agit de
'ensemble des infractions commises
sur les réseaux informatiques ou par le
biais des technologies de I'information
et de la communication. Ces attaques
qui visent a compromettre la confi-
dentialité, l'intégrité et la disponibilité
de nos données et de nos systemes
d'information ont des conséquences
graves sur notre sécurité nationale,
notre économie et notre société.

De facon générale, ces attaques se ré-
partissent en quatre catégories princi-
pales : les attaques par déni de service
(DD0S), qui visent a saturer les res-
sources d'un serveur ou d'un réseau
; les attaques par rancongiciel (ran-
somware), qui chiffrent les données
d'une victime et exigent une rancon
pour les déchiffrer ; les attaques par
hameconnage (phishing), qui usurpent
I'identité d'une personne ou d'une or-
ganisation pour obtenir des informa-
tions sensibles ; et les attaques par in-
jection de code malveillant (malware),
qui infectent un systéme avec un logi-
ciel malveillant.

@

Selon les statistiques de la police et
de la gendarmerie nationales, quatre-
vingt-six (86) cybercriminels impliqués
dans des incidents de sécurité informa-
tique, tels que l'atteinte a un systeme
informatique, la cyber escroquerie,
'arnaque, le faux et groupements de
malfaiteurs, ont été déférés en 2022.

Comme le montrent les figures 12 et 13
du présent rapport d’activité relatif aux
incidents de cybersécurité traités par
le CERT national en 2022, le nombre
relativement faible de cybercriminels
appréhendés par les forces de défense
et de sécurité de notre pays, se justifie
par deux raisons :

D'une part, la plupart des victimes pré-
férent ne pas porter plainte ou ne pas
signaler les incidents informatiques
dont elles ont connaissance, pour des
raisons liées a nos meeurs et croyances.

D’autre part, il s'agit dans la plupart
du temps, d'opérations réalisées dans
un espace immatériel qui ignore les
frontieres des Etats et les législa-
tions propres a ceux-ci. En raison de
ces particularités, Internet constitue
en quelque sorte une « zone de non
droit ».
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Dans le cas de la cyber escroquerie,
le mode opératoire consiste a en-
voyer diverses photos sous différentes
identités notamment celles de riches
hommes d'affaires, des militaires amé-
ricains, des hautes personnalités ou
des photos de jeunes filles, pour appa-
ter leurs victimes qui, pour la plupart,
sont des asiatiques, des américaines et
australiennes a qui, de gros sous ont
été spoliés.

Une autre pratique cybercriminelle
bien ancrée dans le cyberspace togo-
lais est le phishing ou « hameconnage
» en francais. Le phishing est une tech-
nique de fraude visant a obtenir des
informations confidentielles, telles que
des mots de passe ou des numeéros de
cartes de crédit au moyen de messages
ou de sites qui usurpent l'identité d'ins-
titutions ou entreprises ou d'individus.
La technique du phishing peut prendre
plusieurs formes en passant par un
site web, des mails, des SMS ou des
appels vocaux. En envoyant un email a
sa victime, le cybercriminel en profite
pour lui demander de mettre a jour
ses coordonnées bancaires ou person-
nelles en cliquant sur un lien qui dans
la réalité redirige cette derniere vers
un faux site Web.
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En dehors duvol de données, la célébre
« arnaque nigériane », connue sous
'appellation de fraude 419, est large-
ment répandue dans notre pays. La
méthode nigériane consiste a envoyer
des courriels en espérant que parmi
les destinataires du message, certains
mordront a I'appat. En regle générale,
les adresses électroniques qui sont uti-
lisées sont récupérées sur des listes de
diffusions ou des forums sur internet.
Pour ce type d'arnaque, les pratiques
les plus habituelles s'articulent autour
d'un héritage fictif bloqué dans une
banque, un gain a la loterie inexistante,
une demande d'aide venant d'une per-
sonne inconnue, le réglement d'un
achat effectué en ligne, etc.

Les impacts de ces cyberattaques sont
multiples et peuvent étre trés graves.
Par exemple, une attaque contre le
réseau électrique peut entrainer des
coupures de courant, affectant la four-
niture d’'eau potable, les services de
santé ou les transports. Une attaque
contre le systeme dinformation d'un
ministére peut compromettre la sécu-
rité des données sensibles ou la crédi-
bilité du gouvernement. Une attaque
contre une plateforme numérique
peut nuire a l'acces a l'information ou
a I'éducation.
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Face a ce constat alarmant, le gouver-
nement a mis en place une politique
nationale de cybersécurité, qui repose
sur trois axes : la prévention, la protec-
tion et la réaction. La prévention vise
a sensibiliser les acteurs publics et pri-
vés aux bonnes pratiques de sécurité
informatique, a renforcer les compeé-
tences des professionnels du domaine
et a promouvoir la recherche et l'inno-
vation dans ce secteur. La protection
vise a sécuriser les infrastructures cri-
tiques du pays, a mettre en place des
normes et des standards de sécurité
et a renforcer la coopération régionale
et internationale en matiere de cyber-
sécurité. La réaction vise a détecter et
a analyser les incidents de sécurité in-
formatique, a y apporter une réponse
adaptée et a poursuivre les auteurs de
ces actes.

La prise de conscience de ces enjeux
par les plus hautes autorités de notre
pays s'est traduit par la mise en place
d’'un cadre juridique et institutionnel
complet en matiere de cybersécurité,
a travers |’ adoption des 2018, de la loi
sur la cybersécurité et la lutte contre la
cybercriminalité, la mise en place des
structures dédiées a la cybersécurité,
telles que I'Agence nationale de cy-
bersécurité (ANCy), qui est chargée de
coordonner les actions de prévention,
de protection et de réaction face aux
incidents cybernétiques et un Centre
national de réponse aux incidents de
cybersécurité (CERT.tg) opéré par Cy-
ber Defense Africa (CDA).
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A cette mesure s'ajoute l'organisation
du premier sommet international sur
la lutte contre la cybercriminalité en
Afrique en mars 2022, avec la partici-
pation de hauts responsables et d’ex-
perts du continent.

Toutes ces actions ont permis de ra-
lentir considérablement les velléités de
ces cybercriminels, recherchés pour la
plupart au Benin, en Céte d'lvoire et au
Nigeria, qui pensaient trouver au Togo
une terre d'accueil.

Voila pourquoi, dans la perspective des
années a venir, de nombreuses autres
mesures, notamment le renforcement
des capacités des forces de l'ordre et
des magistrats, sera davantage accen-
tué.
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4.2 Les missions de 'ANCy
opérées par Cyber Defense
Africa (CDA)

4.2.1 Présentation de Cyber
Defense Africa S.A.S (CDA)

Issu d'un partenariat stratégique entre
la République togolaise et la société po-
lonaise Asseco Data Systems S.A. (ADS),
la société Cyber Defense Africa S.A.S.
(CDA) est mandatée par la République
togolaise pour assister les institutions,
organisations et sociétés publiques et
privées togolaises dans la sécurisation
de leurs systemes d'information. CDA
porte la responsabilité opérationnelle
de la cybersécurité nationale aux cotés
de I'Agence Nationale de la Cybersé-
curité (ANCy) et fournit un service de
Computer Emergency Response Team
(CERT) national ainsi qu'un service de
Security Operations Center (SOC) dé-
dié a la surveillance de la sécurité des
réseaux et des systemes d'information
des clients de la société.

CDA a été créée en septembre 2019,
le SOC de CDA est devenu opération-
nel en septembre 2020 et le service
de CERT national (CERT.tg) a été lancé
en février 2021. L'année 2022 marque
par conséquent notre deuxieme année
compléete d'opérations. Au fil de ces
deux années, CDA a connu une crois-
sance remarquable, notamment en
termes d'effectifs, de partenariats in-
ternationaux et de base clientéle. Cela
a permis de réaliser de grands projets
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et d'atteindre de nouveaux sommets.
Dans ce présent rapport, nous passe-
rons en revue les activités CERT et SOC
réalisées en 2022 et explorerons com-
ment notre croissance continue a per-
mis d'atteindre ces objectifs.

Le modéle PPP est structuré de telle
sorte que le CERT est offert comme un
service principalement gratuit au pu-
blic. Le CERT alerte la population des
vulnérabilités et sensibilise le public
sur les moyens de se protéger contre
les attaques. Le CERT fournit égale-
ment des informations clés sur la pu-
blication des correctifs pour les vul-
nérabilités identifiées. Le SOC, quant
a lui, est un service payant qui fournit
une cybersécurité en tant que service
sur mesure destinée aux Opérateurs
de Services Essentiels, aux entreprises,
aux institutions publiques et a d'autres
parties intéressées.

w
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4.2.2 Répartition des roles entre
'’ANCy et CDA

L'’ANCy en tant qu'autorité régalienne,
régule le cyberespace togolais. L'ANCy
coordonne les activités et les relations
entre les différents acteurs du secteur,
pilote les programmes nationaux de
cybersécurité et contréle l'application
des lois et des différents textes du sec-
teur.

L'’ANCy surveille et contrdle les services
gu'elle délegue a CDA par un contrat
de délégation de service contenant les
éléments de mesures de performances
claires et mesurables.

@

CDA en tant que bras opérationnel de
I'ANCy est en charge :

+ D'opérer le CERT national (CERT.tg).

+ D'opérerle SOC national pour le sui-
vi et 'accompagnement de la sécu-
risation des Opérateurs de Services
Essentiels.

+ Delasensibilisation des usagers des
équipements, des services et instal-
lations informatiques, de la préven-
tion des intrusions, de la sécurisa-
tion et de la défense de I'ensemble
des systémes d'information.

+ De la coordination de la riposte aux
attaques informatiques.

+ Du support technique pour le
compte de 'ANCy.
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4.2.3 Les services du CERT.tg et du
SOC national

Le CERT national est responsable de la
fonction générale de surveillance des
risques au Togo associés au cyberes-
pace, de la protection de la société civile
contre les utilisations malveillantes des
outils ou services Internet, ainsi que
des réponses a apporter aux attaques
qui peuvent se produire. L'équipe CERT
fournit ces services gratuitement 24
heures sur 24 et 7 jours sur 7 au gou-
vernement togolais, au grand public et
a toute organisation au Togo :

« Analyse des données sur la menace
dans le cyberespace togolais selon
les informations recueillies aupres
de la population togolaise, des en-
treprises, administrations et autres
organisations togolaises ainsi que
de la communauté mondiale des
CERT et CSIRT;

« Traitement, réponse et coordina-
tion des incidents de cybersécurité
nationaux ;

+ Notification des menaces détectées
et communiquées par les citoyens
togolais au centre d'appel, par cour-
rier électronique et sur le site web ;

« Annonce des intrusions, des vulné-
rabilités et des bulletins de sécurité;

+ Analyse avancée des logiciels mal-
veillants au niveau national et/ou
international ;
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Rapports sur les tendances des cy-
berattaques et leur impact poten-
tiel sur le pays;

Formation générale a la cybersé-
curité et campagnes de sensibilisa-
tion proposées au grand public, aux
écoles, aux universités, etc. ;

Réalisation d'audits de sécurité et
délivrance de certificats de confor-
mité sous la supervision de 'ANCy ;

Participation et contribution a des
études techniques spécifiques ou a
des projets de recherches et déve-
loppements sur la cybersécurité ;

Participation a [I'élaboration de
normes de cybersécurité dans tout
le pays.
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L'équipe SOC fournit des services
payants 24 heures sur 24 et 7 jours sur
7 aux opeérateurs de services essen-
tiels et a toutes organisations souhai-
tant bénéficier de services de protec-
tion proactive en cybersécurité. Elle se
consacre a la sécurité des entreprises
gu'elle protege et utilise le soutien et
les services de I'équipe CERT lorsque
cela est nécessaire. Le SOC fonctionne
comme une société de services en cy-
bersécurité avec des prestations de
type services managés dits « SOC as a
Service »:

+ Administration et maintenance de
Iinfrastructure SIEM (Security In-
formation & Event Management)
national et/ou sur le site de chaque
organisme bénéficiant des services
SOC;

* Surveillance sur mesure des événe-
ments de sécurité 24 heures sur 24
et 7jourssur7;

+ Détection et identification des me-
naces et des attaques ciblées ;

+ Réponse aux menaces et mesures
correctives (en collaboration au be-
soin avec I'équipe CERT);

+ Assistance dans le processus de
correction et de rétablissement du
systeme d'information (en collabo-
ration avec I'équipe CERT) ;

+ Analyse ciblée des logiciels malveil-
lants (en collaboration avec I'équipe
CERT);

* Analyse et gestion des vulnérabili-
tés inhérentes a l'organisme proté-
ge;

+ Rapports périodiques ;

@

SOC délivre
d’'autres  prestations
a la sécurisation des
d'information des
protégés :

L'équipe également
nécessaires
systemes

organismes

+ Conseil en cybersécurité (rédaction
de politiques de sécurité des sys-
temes d'information, réalisation de
cartographies des infrastructures
essentielles, autres...);

« Formations avancées en

sécurité;

cyber

+ Intégration de solutions de cyberseé-
curité ;

+ Audits et tests d'intrusions.
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4.2.4 Les chiffres clés de 2022

4.2.4.1 Données collectées sur
'année 2022

Dannédés callectess
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Evanements par seconde

RAPPORT D'ACTIVITES 2022

IAcidents tFaites

Figure 9- Donnés collectées, événements par secondes et incidents traités

Surl'année 2022, CDA a surveillé via son
service SOC, le réseau E-Gouyv, les équi-
pements réseaux, serveurs et applica-
tions du MENTD et ceux de CDA. Au to-
tal, les systémes ont analysé plus de 50
Téraoctets de données provenant des
équipements réseau, des systemes et
aussi des applications surveillées telles
que laplateforme Novissi, la plateforme
voyage.gouv.tg ou encore la plateforme
vaccin.gouv.tg.

Ces données analysées représentent
64 015 journaux d'événements (logs)
recus et traités chaque seconde.

Ces logs sont corrélés et analysés dans
le but de rechercher des anomalies
dues a une cyberattaque. Les analystes
SOC de CDA ont ainsi traité 46 070 inci-
dents de cybersécurité (ou anomalies)
au cours de l'année 2022.
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4.2.4.2 Evolution des données
collectées

Chiffre clés 2022

S
My
J

Figure 10 - Evolution des données collectées en 2022

L'évolution des données collectées

Les données et les Evénements Par Se-
conde (EPS) collectés de janvier a dé-
cembre 2022 ont considérablement
varié au cours de cette période avec un
pic en février et avril, respectivement 9
547 et 9 661 EPS, et un creux en juillet
avec seulement 3 134 EPS.

Apreés les cing premiers mois, on a
eu une diminution conséquente du
nombre d'événements par seconde qui
s'est plus ou moins maintenue jusqu’en
décembre méme si on note une légere
hausse au dernier mois de I'année.

Cette diminution correspond a la pé-
riode ou certains équipements E-Gouv
ont cessé d'envoyer les logs aux sys-
témes de surveillance du SOC CDA en
raison de l'expiration de la licence d’'un
module du pare-feu HUAWEI. Cela a
pour conséquence que le SOC de CDA
est limité dans la détection des inci-
dents de sécurité sur le réseau E-Gouv.
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L'évolution des incidents

Les incidents de cybersécurité sont le
résultat des regles de corrélations dé-
finies dans l'outil SIEM par les équipes
CDA. Dans le cadre de I'amélioration
continue du Service SOC, CDA affine
régulierement (fine tune) non seule-
ment les regles de corrélation, mais
aussi la sévérité des incidents. Ainsi,
au cours de 'année 2022, nous avons
connu une augmentation des inci-
dents en février et mai avec un pic en
février qui est d0 a la communication
récurrente autour du CERT.tg et de
CDA et aux activités de remédiation
de E-Gouv de la vulnérabilité critique
Log4j que le monde a connu en fin
2021 et début 2022. En effet, plus de
citoyens et d'entreprises ayant pris
connaissance du CERT y déclarent
plus d'incidents, mais surtout, plus
d’attaquants tentent de pénétrer le
réseau de CDA et attaquer le site Web
du CERT. A partir de mai 2022, CDA a
procédé a la sensibilisation de 25 mi-
nisteres et administrations publiques
dont la plupart sont des utilisateurs
du réseau E-Gouv. Cela a permis de
réduire significativement le nombre
d’incidents détectés sur le réseau
E-Gouv entre juin et décembre 2022,

RAPPORT D'ACTIVITES 2022
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4.2.5 Activités CERT.tg en 2022

4.2.5.1 Traitement des Incidents
CERT

CDA a traité 308 incidents CERT au
cours de 'année 2022 dont 131 vrais
positifs.

4.2.5.2 Evolution des incidents
traités

Evolution des incidents CERT

Figure 12 - Evolution des incidents CERT

Les services CERT sont principalement
destinés aux citoyens. Nous constatons
une évolution des incidents au fur et a
mesure que la communication autour
de 'ANCy, de CDA et du CERT évolue.
En effet, d'aolt a décembre 2022, 'AN-
Cy a organisé des ateliers de sensibili-
sation a I'endroit des professionnels de
meédias, des ateliers de présentation
des regles de cybersécurité au Togo et
une tournée nationale de sensibilisa-
tion sur les enjeux de la cybersécurité
et cybercriminalité pour ne citer que
ceux-la.

U

Ces événements ont été couverts par
les médias et le Directeur général de
I'ANCy a eu l'occasion d'expliquer aux
meédias présents, le réle du CERT.tg.

Ainsi, des campagnes d'attaques qui
passaient inapercues du CERT, ont pu
étre déclarées par les citoyens. Entre
autres, 23 incidents de phishing, 16 in-
cidents de Ransomware, 20 incidents
d’'escroquerie en ligne ont été signalés.
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4.2,5.3 Répartition des incidents
traités

Répartition des incidents CERT

Falze representaton-Fake new
Other-Other
Mabware-Ransomwsanse
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Intrusions-Account comipromise
Information Security
Infarmation Gathering-Phizhing
Frawd-Online scams

Abusive Contant-5pam

Anusiee Content-Harassmernl

=

00 M 3 40 50 & T0 2 90 100 110 120 130

Figure 13 - Répartition des incidents CERT traités

Les incidents les plus traités par le
CERT.tg sont les campagnes de Ran-
somware, de phishing, les fraudes en
ligne et les spams. Les incidents les
plus critiques sont les ransomwar-
es de la SNB, de la CRRH-UEMOA et
de la banque centrale de la GAMBIE,
la campagne de phishing sur les do-
maines gouv.tg et sur le réseau Moov
Africa Togo, la vulnérabilité sur un ser-
veur de I'Office du BAC ainsi qu'une
menace de publication de données
sur le gouvernement congolais sur le
darknet.
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4.2.6 Audit de sécurité des
applications portées parle
gouvernement togolais

CDA a procédé a l'audit des applica-
tions web suivantes :

Entité gouvernementale Application auditée

Ministére de I'’économie maritime, de

la péche et de la protection cotiere Togo-Maritime

Ministére du commerce de l'industrie

X Togognim
et de la consommation locale £08

Ministere des enseignements pri-
maire, secondaire, technique et de|Bac1 et BEPC
l'artisanat

Ministere de I'économie numérique | FaitEtatCivil - PRISE eVISA- Service Pu-
et de la transformation digitale blic

Tableau 1: Liste des applications auditées par CDA

4.2.7 Collaboration avec les forces 2. nvestigations OSINT (technique de

de I'ordre renseignement) demandées par les
forces de l'ordre

CDA a collaboré avec les forces de

I'ordre lors d'une mission d’Interpol en

septembre 2022, sur les points ci des-

* Recherche avancée de toute
information a partir de noms,
de numéros de téléphones,

SOUS.. d'emails ou dalias fournis par
1. Assistance sur les missions d'Inter- les forces de l'ordre.
pol

+ Investigation sur les adresses IP
et domaines malveillants détec-
tés par Interpol afin d'ordonner
leurs fermetures et/ou de trou-
ver les personnes qui en sont
responsables.

\45-)
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©,

4.2.8 Tests d’intrusions (Pentest)
sur le réseau E-Gouv

CDA, dansle cadre de ses activités CERT,
a effectué des tests d'intrusion sur 135
noms de domaines actifs dans gouv.
tg en septembre 2022 et sur toutes les
adresses IP publiques appartenant au
réseau E-Gouv. Il s'agit d’'une initiative
visant a anticiper la découverte d'éven-
tuelles failles et vulnérabilités et sur-
tout a les corriger.
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Figure 14 - Exemple de résultat des analyses de vulnérabilité

Le rapport complet des résultats de
I'analyse de vulnérabilités et des tests
d’intrusion a été partagé avec le res-
ponsable de réseau E-Gouv et 'ANCy.

w
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4.2.9 Site web CERT.tg

4.2.9.1 Site Internet CERT.tg en bref

Le site CERT.tg, disponible en francais
et en anglais pour les particuliers et les
entreprises s'est enrichi cette année de
contenu avec la publication des vulné-
rabilités découvertes et de bulletins de
sécurité.
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ALERTES DE SECURITE

Figure 15 - Exemple de publication des bulletins de sécurité
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4.2.9.2 Statistiques du site Internet
CERT.tg en 2022

RAPPORT D'ACTIVITES 2022

Mombre d'utilisateurs

Figure 16 - Statistiques du site Internet CERT.tg

Conformément au graphique présen-
tant I'évolution des incidents traités
par le CERT.tg, les données collectées
grace au plugin Google Analytics confi-
guré sur le site montrent une fluctua-
tion du nombre de visites au cours
de l'année avec une augmentation en
Mars, mai septembre et octobre et
une baisse en juin, juillet et aodt. La
fréquence des visites est relativement
stable sur le reste des mois.

La communication autour de la plate-
forme CERT.tg par CDA et 'ANCy lors
de l'atelier de présentation des regles
de cybersécurité applicables en Répu-
blique togolaise a I'hétel Sarakawa a
permis d'augmenter le nombre de vi-
site sur le CERT.tg en septembre 2022
et octobre et d'atteindre le pic de I'an-
née 2022.
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4.2.10 Sensibilisations da la
cybersécurité

4.2.10.1 Sensibilisation en présentiel

CDA surveille le réseau E-Gouv dans le
cadre de ses activités SOC.

L'erreur humaine est la cause de plus
de 90 % des incidents de sécurité (clic
sur un lien de phishing, consultation
d'un site Web suspect, activation de
virus ou autres menaces persistantes
avancées).

Dans le but de réduire les incidents de
sécurité et protéger I'administration,
il est indispensable que les fonction-
naires, principaux acteurs de l'admi-
nistration togolaise, soient sensibilisés
et outillés pour faire face aux enjeux
croissants de la cybersécurité.

Le CERT.tg organise donc des cam-
pagnes de sensibilisation en fonction
des incidents de sécurité observeés sur
le réseau E-Gouv en priorisant les enti-
tés générant le plus d'incidents. Ainsi,
92 sessions de sensibilisations pour un
total de 5 059 participants ont été or-
ganisées dans les 25 ministéres et Ad-
ministrations publiques suivants :
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# Nom Ministéere Eg:ntigirgasnc:s
1 | Ministére de la Communication et des Médias 50
2 | Ministére de la Santé 379
3 Mini;tére de I'Action Sociale, de la Promotion de la Femme, et de 'Alphabé- 350

tisation
4 | Ministere de 'Administration territoriale 52
5 [ Ministére de I'Agriculture, de I'Elevage et du Développement Rural 1070
6 | Ministere de 'Economie et des Finances 1009
7 | Ministere de 'Environnement et des ressources Forestieres 218
8 Ministere des Enseignements Primaire, Secondaire, Technique et de I'Arti- 583
sanat
9 [ Ministere du Commerce, de I'Industrie et de la Consommation Locale 150
10 | Ministere des Sports et des Loisirs 100
11 | Ministere du Désenclavement et des Pistes Rurales 52
12 Ministéfe's des Affaires Etrangéres, de I'Intégration Régionale et des Togolais 108
de 'Extérieur
13 Ministére Chargée de l'Inclusion Financiére et de I'Organisation du Secteur 46
Informel et FNFI
14 | Ministere des Transports Routiers, Aériens et Ferroviaires 30
15 | Ministére des Mines et de I'Energie 60
16 Ministére des Dro?ts qle I’Homme,’de Ia.Formation a la Citoyenneté, des Rela- 60
tions avec les Institutions de la République, Porte-parole du Gouvernement
17 | Ministere de la justice et de la Législation 50
18 | ANID 16
19 | Assemblée nationale du Togo 60
20 | PAL 350
21 | Primature 50
22 | TVT 167
23 [ Mairie Ogou 30
24 | Mairie Golfe 3 21
25 [ Mairie Golfe 4 18
TOTAL 3059

Tableau 2: Sessions de sensibilisation organisées
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4.2.10.2 Sensibilisation sur les
meédias

CDA, dans le cadre de ses activités
CERT et soucieux d'atteindre le plus
grand nombre de la population pour
une sensibilisation accrue a la cyber-
sécurité, a animé des débats sur diffé-
rents sujets de cybersécurité dans les
émissions de la Télévision nationale
(TVT) et sur la radio Pyramide FM. Les
principaux thémes ci-dessous ont fait
objet de sensibilisation dans 3 émis-
sions radio et télévision en novembre
et décembre 2022 :

- Débats sur le théme « Choix de bons
mots de passe » dans I'émission Web
Academy de GTT sur la radio Pyramide
FM

- Débats sur le theme « Protection des
comptes en ligne avec le 2FA » dans
I'’émission Nektar sur la TVT

- Débats sur le theme « 10 Regles de
cybersécurité » dans I'émission Nektar
sur la TVT.

https://www.youtube.com/watch?v=8owc5zwDsDc

= T
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4.2.10.3 Partenariats

Aprés les partenariats avec les entités
africaines et internationales Africa-
CERT, Trusted Introducer (TF-CSIRT),
Fondation Shadowserver, Computer
Incident Response Center Luxembourg
(CIRCL) en 2021, CDA a intégré les ré-
seaux internationaux comme FIRST et
NationalCERT en 2022.

Forum of Incident Response and Secu-
rity Teams (FIRST) est le Forum mondial
des équipes de réponse aux incidents
et de sécurité. Il est la premiére organi-
sation et le leader mondial reconnu en
matiére de réponse aux incidents. Etre
membre de FIRST permet aux équipes
de réponse aux incidents de répondre
plus efficacement aux incidents de sé-
curité de maniere réactive et proactive.

L'adhésion de CERT.tg a FIRST a permis
a CDA de participer a la FIRSTCON2022
a Dublin en IRELAND qui est une confé-
rence internationale pour promouvoir
la coordination et la coopération entre
les CSIRT/CERT a I'échelle mondiale.

RAPPORT D'ACTIVITES 2022

JUNE 2B - JULY 1L

#FiR3TCON22

Neart Le Cheile - StrengthTogether

Figure 17 - Conférence mondiale du FIRST -Edition 2022
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4.2.11 Participation aux Cette semaine des CSIRT a eu lieu du
événements 24 au 28 octobre 2022 en Guinée-Bis-
sau.

4.2.11.10CWAR-C

Semaine des CSIRT

La Commission de la CEDEAO a convo-
qgué la semaine des CSIRT pour réunir
les CSIRT établis et émergents ainsi
que les pays bénéficiaires du projet
OCWAR-C sans CSIRT pour discuter et
commencer l'élaboration d’'une feuille
de route vers la mise en place d'un
MISP régional qui desservira toutes les
entités impliquées dans les questions
de cybersécurité et de cybercrimina-
lité. Deux (2) analystes de CDA y ont
participé en tant que participants au
forum.

Figure 18: Photos de la semaine des CSIRT- Edition 2022

U
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4.2.11.2 AfricaCERT

AfricaCERT

Linited Toams promoting Cybersscurty n Afrca

Le CERT.tg a participé a la 2éme édition
de I'Africa Cyber Drill (cyber exercice)
organisé par AfricaCERT sous le theme
«Stay on Alert» pour les CERTs/CSIRTs/
CIRTs nationaux et sectoriels ainsi que
leurs partenaires. Cet exercice est or-
ganisé afin de :

«  Améliorer la communication et la
collaboration entre les CERT/CSIRT
régionales.

+ Renforcer les capacités de réponse
aux incidents des CERT/CSIRT régio-
nales.

*  Mesurer et améliorer la prépara-
tion a l'identification, la réponse, la
prévention et la résolution des inci-
dents informatiques.

L'événement s'est déroulé en ligne le 8
et le 9 septembre 2022 en ligne.

RAPPORT D'ACTIVITES 2022

4.2.12 Développement de relations
bilatérales

Le CERT.tg a établi une relation bila-
térale avec les responsables ANSSI et
CERT du Bénin, Burkina, Maurice, de
la Guinée, du Sénégal et de la Cote
d’lvoire.

Plusieurs projets sont en cours de dis-
cussions entre ces CERTs. On peut par
exemple citer, la définition d'un plan
national de réponse a incident avec le
CERT-MU, la collaboration pour établir
les contacts sur les réseaux sociaux
avec le bjCERT, les investigations sur
des chantages en ligne provenant des
numéros du Bénin et de la Céte d'Ivoire
avec le CI-CERT.
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4.2.13 Global Cybersecurity Index
(cc)

Depuis son lancement en 2015, le GCI
est une référence de confiance, mesu-
rant les engagements des pays a la cy-
bersécurité et la sensibilisation a I'im-
portance et aux différentes dimensions
de la question. Comme la cybersécuri-
té est une question vaste et complexe,
transversale aux industries et aux sec-
teurs, le développement ou l'engage-
ment est évalué selon cinq piliers : me-
sures juridiques, mesures techniques,
mesures organisationnelles, renforce-
ment des capacités et coopération -
puis agrégées en une note globale.

Les méthodes et techniques d'évalua-
tion font souvent objet d’amélioration.
Ainsi CDA depuis octobre 2022, fait
partie du groupe de travail des experts
de cette 5e édition du GCI (v5) qui a
pour objectifs de :

1. Donner son avis sur les qualités clés
a privilégier dans tout modéle de ni-
veaux du GCl.

2. Proposer des modeles pour les ni-
veaux, avec une méthodologie et
un raisonnement.

3. Participer de maniére productive
aux discussions

4. Exprimer des préférences sur le
modele par paliers préféré.

\56j
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4.2.14 Activités SOC de 2022

4.2.14.1 FOCUS E-GOUV et MENTD

4.2.14.1.1 Incidents par catégorie

Catégorie des incidents

Barng @ Tenkoiye denbreuen [ A0

Figure 19: Les incidents par catégorie

Au cours de l'année 2022, CDA a traité
17 669 incidents relatifs a I'environne-
ment E-Gouv. 2 624 incidents, soit 15%
sont des actions de scanning du réseau
E-Gouv / MENTD. Les attaquants uti-
lisent cette technique dans leur phase
de reconnaissance. Il s'agit pour eux
de pouvoir découvrir I'étendue des
adresses IP du réseau, les noms de do-
maines, les ports ouverts sur le réseau
ainsi que les services ouverts sur Inter-
net.

RAPPORT D'ACTIVITES 2022

CDA a également détecté 15 045 ten-
tatives d'intrusions sur le réseau, soit
85%. Lorsque les scans sont termi-
nés, les personnes malintentionnées
essaient de pénétrer le réseau sur les
ports disponibles sur Internet. Ils uti-
lisent dans la majorité des cas, des dic-
tionnaires de noms d'utilisateur et de
mots de passe.

Dans le cas ou CDA n'aurait pas détec-
té une intrusion dans le systeme d'in-
formation, nous surveillons également
les actifs présents au sein du systéme.
Cela permet de pouvoir détecter les
tentatives d'acces suspects sur les ac-
tifs du MENTD ou E-Gouv.

w
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4.2.14.1.2 Evolution des incidents
détectés sur le réseau E-Gouv /
MENTD

Evolution des incidents

Figure 20: Evolution des incidents sur le réseau E-Gouv

4.2.14.1.3 Analyse de vulnérabilités
sur le réseau E-Gouv/MENTD

EMALTH VULMINANLTTS ISTERIALT

Lo i

A la fin de l'année 2022, le réseau
E-Gouv/MENTD dispose de 552 vulnéra-
bilités dont 32 sont susceptibles d’avoir
un impact majeur sur le systeme d'in-
formation si elles sont exploitées et 87
sont susceptibles d'avoir un impact si-
gnificatif sur le systéme d'information.

o ddndrutsong

|

— R

'lr.-\.:\.- = e e demrmi s vueda e e polew aln i a
ps herlorw B Py var itk S

Dans ces deux cas, elles peuvent étre
exploitées de maniére a causer des
dommages considérables, tels que l'in-
capacité a fournir les services, la perte
ou le vol de données sensibles, l'acces
non autorisé aux systemes, ou l'exécu-
tion de code malveillant.
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4.2.15 Références

Référence
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URL

Site Web ANCy

https://ancy.gouv.tg

Site Web CDA

https://cda.tg

Site Web CERT.tg

https://cert.tg

ITU Global Cyber Index

https://www.itu.int/en/ITU-D/Cyberse-
curity/Pages/global-cybersecurity-in-
dex.aspx

FIRST & FIRSTCON2022

https://www.first.org/confe-
rence/2022/

Africa CERT

https://www.africacert.org/about-us/

ANCy-CDA : Présentation des régles de
cybersécurité au Togo

https://ancy.gouv.tg/les-regles-de-cy-
bersecurite-ont-ete-presentees-ce-
22-septembre-2022-aux-differents-
acteurs-du-cyberespace-togolais-par-
lancy-et-cyber-defense-africa-cda/

CEDEAO/OCWAR-C : Semaine du CSIRT

https://www.ocwarc.eu/ecowas-csirt-
week-guinea-bissau/

ANCy-CDA : Validation de la stratégie
nationale de la cybersécurité

https://ancy.gouv.tg/du-mercredi-23-
au-vendredi-25-novembre-2022-se-
tait-tenu-latelier-de-validation-de-la-
strategie-nationale-de-la-cybersecu-
rite-avec-la-participation-des-institu-
tions-nationales/
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Dans la mise en ceuvre de ses activités,
I'’ANCy a été confrontée a certaines dif-
ficultés.

Au nombre de ces difficultés, on peut
citer:

1.

Les problémes de dotation de I'AN-
cy d'un siege propre ;

Ressources humaines limitées ;

Réticence de certains opérateurs
de services essentiels a répondre
promptement aux obligations is-
sues de leur statut;

La non-opérationnalisation des ser-
vices de la qualification des presta-
taires de services dd confiance en
cybersécurité ;

La non-complétude des référentiels
de qualification des prestataires de
services de confiance en cybersécu-
rité.

RAPPORT D'ACTIVITES 2022

Cette situation a pour conséquences
notamment le :

Non-respect des délais légaux de
mise en conformité avec leur statut
d'OSE ;

Non-démarrage des audits de
conformité annuels visant a évaluer
leur niveau de robustesse de leurs
systemes d'information ;

Retard dans la mise en route des
services de la qualification des pres-
tataires de services de confiance,
des produits de sécurité et de I'agré-
ment des centres d'évaluation ;

La difficulté a enclencher les sanc-
tions contre les OSE qui ne res-
pectent pas les obligations issues
de leur évolution statutaire.
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Ces activités réalisées par 'ANCy en
2022, ont permis d'ouvrir bon nombre

de

chantiers pour I'année 2023 dont la

réalisation devra étre accélérée.

En

effet, tirant les lecons des activités

réalisées et eu égard aux difficultés et
contraintes rencontrées, 'ANCy s'en-
gage a mettre un accent particulier sur

la

poursuite des chantiers entrepris

afin de combler les attentes légitimes
placées en elle. Dans cette perspective,
les grandes orientations de 2023, sont
les suivantes :

la poursuite du processus de recru-
tement du personnel ;

la réalisation des audits de confor-
mité des OSE ;

Le contrble et lI'encadrement des
OSE dans le processus de leur mise
en conformité avec leurs obliga-
tions statutaires.

Par rapport a la réglementation et a
la régulation :

U

Désignation de 38 nouveaux OSE,

Poursuite des ateliers de sensibili-
sation visant a les familiariser avec
les obligations de mise en conformi-
té avec les regles de cybersécurité ;

Contréle effectif du respect de leurs
obligations réglementaires.

@

En ce qui concerne la formation et
les appuis techniques:

renforcement du dispositif de for-
mation par |'élaboration d'un plan
de formation et des appuis tech-
niques;

mise en place d'un systeme de ré-
ponses aux demandes d'appuis
techniques exprimées par les OSE ;

mise en place d'un mécanisme de
suivi régulier de la mise en ceuvre
des obligations statutaires des OSE;

Par rapport aux audits :

démarrage effectif des audits an-
nuels de conformité des OSE ;

mise en place dun mécanisme
de suivi de la mise en ceuvre des
recommandations des audits de
conformité ;




@

Par rapport aux ressources hu-
maines et matérielles :

* poursuite du recrutement du per-
sonnel pour les directions tech-
niques;

+ renforcement des capacités du per-
sonnel par les formations ;

Par rapport a la communication :

« Poursuite de la dynamisation du
cadre de concertation entre 'ANCy
et les OSE;

« renforcement de la sensibilisation
des OSE, des Autorités administra-
tives, des autorités judiciaires, des
autorités militaires, des médias sur
les missions et les attributions de
I'’ANCy et sur la réglementation ;

* mise au point d'un journal sur les
activités de 'ANCy ;

« organisation d'activités d'informa-
tion a I'endroit du grand public sur
les enjeux de la cybersécurité ainsi
qgue les missions et les attributions
de 'ANCy;

« la vulgarisation des textes en vi-
gueur en matiere de cybersécurité
a travers;

RAPPORT D'ACTIVITES 2022

L'organisation d'une série de ses-
sions de sensibilisation et de forma-
tion visant le renforcement des ca-
pacités humaines, institutionnelles
et opérationnelles des acteurs pu-
blics et privés de la chaine de la sé-
curité des systemes d'information ;

L'organisation d'une campagne
nationale de sensibilisation de for-
mation au profit des acteurs du
secteur privé ainsi que de ceux des
administrations décentralisées et
déconcentrées.

Par rapport au partenariat :

développement du partenariat avec
les donateurs.

rédiger un recueil des textes en cy-
bersécurité.

w
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La cybersécurité est un enjeu crucial
pour les entreprises, les gouverne-
ments et les particuliers. Il est indé-
niable que les attaques informatiques
sont de plus en plus sophistiquées et
que les mesures de sécurité doivent
étre constamment renforcées.

Voila pourquoi, des sa phrase d'opéra-
tionnalisation, I'équipe de 'Agence s'est
courageusement investie a faire face
a toutes les difficultés du débutant,
convaincue que la mission d'intérét ge-
néral dont elle est investie, contribuera
a garantir la continuité des activités so-
Ciétales et économiques de notre pays.

Il s'agit d'une problématique qui nous
concerne tous et qui nécessite que
nous fassions, collectivement front, car

la menace en face se professionnalise
et devient de plus en plus en plus so-
phistiquée.

Au demeurant, la détermination des
plus hautes autorités nationales en
vue d'assurer la sécurité et la stabilité
de notre cyberespace reste constante.
Cela représente d'ailleurs, la meilleure
garantie pour chaque citoyen togolais,
qui au-dela, de la réalité des menaces
protéiformes qui nous environnent,
que tout est mis en ceuvre pour as-
surer la continuité des activités socié-
tales, sur la terre de nos aieux, notre
héritage commun.
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