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Mesdames et Messieurs,

La cybersecurite est un enjeu majeur pour le Togo qui a fait du numerique un levier
essentiel de sa transformation economique et sociale. Elle est indispensable pour
garantir la confiance des citoyens, des entreprises et des administrations dans les
services humerigues, pour lutter contre les menaces qui pesent sur notfre securite
nationale et preserver notre souverainete nationale.

La mise en place de la Stratégie nationale de cybersécurité est une etape cruciale
dans I'engagement du gouvernement A anticiper et faire face aux menaces
numeriques de foutes natures, afin de garantir la protection des citoyens, des
enfreprises, dinsi gque des infrasfructures et services crifiques contre les menaces
numeriques.

Je vous invite & vous approprier cette strategie et A la metire en ceuvre avec
determination et efficacite, pour faire du Togo un pays modéle en matiére de
cybersecurite.

Victoire S. TOMEGAH-DOGBE,
Premier ministre, Cheffe du gouvernement



Co-preface

Sous la haute impulsion du Président de la République, Son Excellence Monsieur Faure
Essozimna GNASSINGBE, les technologies de l'information et de la commmunication (TIC)
ont profondement transforme, en l'espace d’'une decennie, nos habitudes personnelles
et professionnelles, porte la competitivite des enfreprises A un niveau inedit, rapproche
les administrations des usagers ef favorisé |la transparence de |la vie des insfitufions de
notre pays.

Cetusage massifdes TIC s’inscrit dans I'ambition pleinement assumee de notre pays de
devenir un hub logistique et un centre d’affaires par excellence a I'horizon 2025 dans la
droite ligne des objectifs du Plan Natfional de Développement (PND 2018-2022) et en
conformité avec la feuille de route gouvernementale « TOGO 2025 ».

Toutefois, cefte societé mondiale de linformation, veéritable « four de Babel »,
qui ouvre la voie vers des possibilites infiniment insoupconneées, pour le meilleur, certes,
mais aussi, semble-t-il pour le pire, offfe egalement de nouvelles possibilites
aux cyberaftagues qui acquierent, des capdacifés illimitées de nuisance 4d Ia
resilience de nos infrastructures, reseaux essentiels ; et a la prosperite économigque
nationale.

Ces cyberafttagues dont les provenances sont de plus en plus variees et sophistiquees,
s‘dppuient sur des motifs divers : elles sont le fait d'individus et d’activistes poursuivant
des buts politiques, d’‘organisations criminelles recourant a l‘escroquerie ou aAu
chantage, d’espions travaillant pour d’aufres nations ou d’organisations terroristes gqui
veulenf perturber ou destabiliser notfre Etat ef nofre societe.

Face a cetfe situatfion, bien gue nous N‘ayons pds encore tous collectivement pris |a
mesure des enjeux et des risques cyber, le Gouvernement pour preserver lintégrite de
nos fronfieres physiques et du cyberespace natfional, garantir la securiteé de nos
concitoyens, protéger nos infrastructures essentielles et garder notre économie en
croissance, a decide d’inscrire la securite ef la defense des systemes d’informations au
rang des secteurs prioritaires nationaux.



La présente Stratégie Nationale de Cybersécurité (SNCy), élaborée conformément
aux meilleures prafigues intfernationales en la matiere et soumise a l'‘appreciafion
des differentes parties prenantes, permetira a notre pays de faire efficacement face
aux graves menaces sur la disponibilite, I'infegrité et la confidentialité des systemes,
des donnees et des processus numerigues nationaux.

Elle vise a prévenir et d repondre efficacement aux cyberattagues en améliorant la
resiience de notfre pays dans ce domaine en renforcant les capacites
nationales, en soutenant la confiance numerigue, en promouvant la cooperation
internationale, en vue de conforter d ferme, le leadership numérique du Togo dans
la sous-region.

Méme si beaucoup reste d faire, nous resfons convaincus gue les objectifs simples
et concrets, mais fres ambitieux que nous Nous sommes fixes, sont A la hauteur des
grands défis que porent les innovations fechnologiques plus gue jamais
necessaires pour garantir a notre pays une place de choix dans le concert des
nations.

Chers compatriotes, chers partenaires, si le grand defi de la cybersecurite, lance
fin 2018 avec la promulgation de la loi sur la cybersécurité et la lutte contre
la cybercriminadlite, déevoilait dejd une volonfé polifique forfe de prendre cette
problématique A bras le corps, la presente SNCy confirme 4 tfous égards,
la place privileégiée gue le Gouvernement accorde a cette problématique.

Elle nous appelle donc A participer A sa Mise en ceuvre pour un cyberespace
sUr ef fiable, afin de « sauter » plusieurs efapes de notre transition digifale, gréce
a l'approche participative qui est developpee dans le plan d'action de cette
strategie.

Ambassadeur Cina LAWSON,
Calixte Batossie MADJIOULBA, Ministre de I'Economie Numérique
Ministre de la Securite et de la Transformation Digitale

et de la Profection Civile



Chers lecteurs,

Nofre monde évolue a une vitesse sans precedent, avec la technologie numerique
adu coeur de chagque aspect de nos vies. Avec ceffe transformatfion vient un
ensemble complexe de defis et de menaces, des acteurs malveillants cherchant ¢
exploiter nos vulnerabilités.

Face a ces défis, c'est avec fierte et determination gque je vous presente la Strategie
Natfionale de Cybersécurité (SNCy 2024-2028), un jalon essenfiel de notre
engagement continu a participer A la securite nafionale, a Ia souverainete
numerigue de noftre pays.

La Strategie Nationale de Cybersecurite repose sur quatre piliers prinCipaux :
Promouvoir une culture de la cybersecurite en sensibilisant et en formant
la populafion, considerant que la conscientisation est la premiere lighe de défense
contre les menaces cyber securitaires.

Lla profection des systemes dinformation critiques sera une redlite, grdce au
renforcement des mesures de protection existantes, l'identfification et I'attenuation
des vulnerabilites, la mise en place des contrdles de securifé appropries et Ia
consolidation de nos defenses contre les attagques sophistiquees.

Renforcer le systeme de reponse dux incidents informatiques : Nous mettrons en
place un systeme de reponse aux incidents efficace et coordonne, capable de
detecter, d'analyser et de reagir rapidement face aux incidents de cybersecurite.

Enfin, nous veillerons A ce que les auteurs de crimes et de delits de cybersecurite
soient poursuivis et fraduifs en justice pour repondre de leurs actes, grdce aux
mecanismes de poursuite efficace des crimes et delits de cybersecurite,

Fruit d’un travail acharne et d'une large concertafion avec les adcteurs concernés
par la cybersecurite, notre SNCy, est A la fois ambitieuse et rédliste. Elle s'inspire des



meilleures prafiques infernationales en la Matiere et s‘'adapte A nofre contexte
national unigue.

Je vous invite donc A vous engager pleinement dans Ia mise en csuvre de cette
strategie, qui constitue un document de reference pour notfre action collective en
Matiere de cybersecurite.

Je vous remercie

Gbota GWALIBA,
Directeur General de I’ANCy



Organigramme
du comifé strategigue

Le Premier Ministre,
Président

! !

ini ; ini ; Le minisire Le minisfre chargé | | Représentantdela | | Représentant de la
Legn |r|1|sh"e chrﬁérge Ledrgllr;i;rfffec;r\‘:;ge charge de la de I'économie Présidence de la Présidence de la
eNc\: segu ! Membre Justice, numeérique, République, République,
crmbre Membre Membre Membre Membre

10



Table des matieres

Résumeé analytique 15
Infroduction 17
1. Evaluation du confexte stratégique national 19
1.1. Le Togo, hub logistique et financier regional 19
12. Togo digital ou I'élan de la digitalisation du pays 22
1.3. Paysage des cybermenaces au Togo 23
14. Contexte stratégique de la cybersécurite 25
15. Cadre legal ef réglementaire de la cybersécurité 26
16. L’Agence Nationale de la Cybersécuritée (ANCy) b4
17 Cyber Defense Africa (CDA) 30
18. Repattition des roles enfre 'ANCy et CDA pour une cybersecurite natfionale efficace 31
1. Les services du CERTrg et du SOC National 83
2. Forces, Faiblesses, Opportunités, Menaces (FFOM) 35
2:1; Les principales forces du Togo en faveur de la sfrafegie de cybersecurite 38
2.11.  Limplication des plus hautes autorités de I'Etat 38
2.12. Le cadre légal et reglementaire 30
2.1.3. Un cadre opérationnel innovant ef a la mesure des enjeux 30
2.14. Le financement des activités de cybersécurité 40
2.15. La collaboration de tous les acteurs hationaux 4
2.16.  La cooperation infernationale 41
2.17  Le Partenariat Public-Privé pour la cybersécurite opérationnelle 42
2.2. Les principales faiblesses de la strategie nationale de cybersecurité 43
2.2.]1.  Faible niveau de maturité en cybersécurite 43
2.2.2. Pénurie de compeétences en cybersecurité 43
2.23. Des services essentiels insuffisamment securises 44
2.24.  La poursuite peu effective des crimes et délits de cylbersecurité 44
2.25.  Une enveloppe budgétaire encore limitée 44
2.3. Les principales opportunités en faveur de |a stratégie nationale de cybersécurite 45
231 L'elan de la digitalisation du Togo 45
232. Laréponse dafricaine et mondiale aux cylbbermenaces 45
2.33. Une population jeune avec une appétence pour I'apprentissage 47
234 Une économie croissante 47
24. Les principales menaces contre la stratégie de cybersecurite 48
241, Le cyberespace : un espace sans frontieres 48
242.  Un monde en constante évolution 49
243. La cybercriminalité regionale 49
244  Crise économigue reduisant les capacités de mobilisation de ressources 50
3. La stratégie nationale de cybersécurité 51
4. Orientations de la stratégie de cybersécurité 55
4.1 Pilier 1 . promotion d’une culture de Id cybersécurite des populations

et développement des compétences fechnigues nationales 55

1



411

Infégrer I'enseignement de la cybersécurite dans le primaire et le secondaire

4.12. Intégrer 'enseignement de la cybersécurite dans I'enseignement professionnel
superieur
4.13.  Meflre en ceuvre un programme de sensibilisation
4.2. Pilier 2 . promotion confinue de la sécurité des systemes d’information de
I"'administration, des opérateurs de services essentiels ef de I'économie humerigue
42.1.  Mefire en ceuvre les dispositions législatives et réglementaires,
et déterminer le cadre institutionnel
422. Définir les normes et les regles de sécurité
4.23. Encourager les investissements dans la cybersécurité
4.3. Pilier 3 : renforcement du systéme de réponse aux incidents de cybersécurité
43.1.  Meftire en place un systeme national de réaction aux incidents
de cybersecurité efficace
43.2. Mefire en place un systeme efficace de réaction aux incidents
de cybersecurité au niveau infernational
44. Pilier 4 . renforcement des mecanismes de poursuite efficace
des crimes ef deélifs de cybersecuritée
4471,  Définir les régles pour la collecte de preuves numérigues
442, Créer une entité unigue en charge de la lutte contre la cybercriminalité
443, Mefltre en ceuvre le droit penal de la cybersécurité
5. Gestion de la stratégie nationale de cybersécurite
5.1 Meécanismes institutionnels de pilotage, de coordination et d’execution
de la stratégie nationale de cybersécurité 2024-2028
52. Instruments de planification et de mise en ceuvre de la stratégie
nationale de cybersecurite 2024-2028
53. Facteurs de risques de la strafégie nationale de cybersécurité 2024-2028
6. Financement de la stratégie nationale de cybersécurité
7 Cadre de suivi et d’évaluation de la stratégie nationale de cybersécurité
71. Meécanismes du suivi de la sfrategie nationale de cybersecurité 2024-2028
72. Meécanismes d’évaluation de la strategie nationale de cybersecurité 2024-2028
Annexes
Annexe 1 — Cadre légal et réglementaire relatif & la cybersécurité du Togo
1) Communicatfions electroniques
2) Transactions électroniques
2 Société de linformation
4) Cybersécurité
5) Profection des données a caractere personnel

Annexe 2 — Cadre logique de la strategie par pilier

12

56

58
60

63

63
66
68
70

71

I

75
75
77
79
81

81

85
86
87
89
89
90

91
o
o
o
02
02
93
93



Slossaire
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AficaCERT
AFRIPOL
AIGE
ANCy
APT
ARCEP

ATD
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CEDEAO
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CSIRT
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FIRST
GFCE
IPDCP
ISOC
LCE
MENTD
NIST
OCWAR-C
OSE

or

PAL

PPP

PSO

S

SOC
TF-CSIRT
Tl

T

UA
UEMOA
SNCy

Asseco Data Systems

Africa Computer Emergency Response Team

African Union Mechanism for Police Cooperation

Aéroport International Gnassingbé Eyadema

Agence Natfionale de |la Cybersécurite

Advanced Persistent Threaf

Autorité de Régulation des Communications Electroniques et
des Postes

Agence Togo Digital

Cyber Defense Africa

Communauté Economique des Efats de 'Afrique de I'Ouest
Computer Emergency Response Teadm

Computer Security Incident Response Team

European Union Agency for Cybersecurity

Forces Faiblesses Opportunités Menaces

Forum of Incident Response and Security Teams

Global Forum on Cyber Expertise

Insfance de Protection des Donneées & Caractére Personnel
Information Security Operations Center

Lois sur les Communications Electroniques

Ministere de I'Economie Numérigue et de la Transformation Digitale
National Institute of Standards and Technology

West African Response on Cybersecurity and fight against Cybercrime
Opérateur de Services Essentiels

Operational Technologies

Port Aufonome de Lomeé

Partenariat Public-Prive

Plan de Securité d’Operateur

Systemes d’Information

Security Operation Center

Task Force - Computer Security Incident Response Team
Technologies de l'lnformation

Technologies de lI'lnformation et de la Communication
Union Africdine

Union Economigue et Monétaire Ouest-Africaine

Strategie Natfionale de Cybersécuritée
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| Objectif et Vision

Le Togo est en pleine transition, avec une croissance remarguee du numerigue
dans les administrations, 'économie et la vie quotidienne des cifoyens. Par ricochet,
cefte croissance expose le pays d une multitude de risques et menaces du fait de
la cybercriminalité également en pleine croissance (fraudes, vols de données,
chantage, rancongiciels). Face d cefte situatfion, la protection et la sécurité des
systemes d’information et des infrastructures critiques de I'Efat deviennent une
exigence d‘ordre national, d’ou la nécessitée d’élaborer une stratégie naftionale de
profection du cyberespace du Togo.

L'objectif de cetfe strategie nationdle de cybersecurite est de faire du Togo un
leader regional en cybersecurite, reconnu comme tel a l'echelle mondiale et
confribuant activement et positivement a la communautée internafionale de Ia
cybersecurite.

Ceffe strategie de cybersecurifé vise d instaurer la confiance dans l‘utilisafion du
numerigue afin de stimuler Ia croissance et favoriser I'emergence de nouveaux
marches au profit des citoyens, des investisseurs nationaux et infernafionaux. Elle a
pour objet de garantir la sécurite, la stabilité, la continuite, la resilience des
infrastructures et des services digitaux essentiels, de promouvoir le developpement
des competences et des emplois qualifies au Togo en matiere de cybersecurité. Elle
doit enfin permefttre aux citoyens de tirer profit des opportunites offertes par le
monde virtuel en parfaite connaissance des dangers et risques auxquels ils sonf
exposes.
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Resumé analvtigue

Le secteur de I'économie numeérigue est en pleine croissance au Togo. Les taux de
penétration du mobile sont & la hausse : 776% au second frimestre 2021, Ilacces A
Infernet s'améeliore : un taux de peéneétration data fixe et mobile de 66,86% au second
trimestre 2021, les paiements mobiles gagnent en popularité. Cefte croissance a ete
favorisée par les efforts du gouvernement qui s'est engage a stimuler I'expansion
rapide des reseaux mobiles a haut debit et fixes A travers fout le pays, notamment
avec la réception du cdble sous-marin Equiono de Google qui fait passer le
nombre de cdbles sous-marins & frois (03). Gréce & ces innovations, les citoyens
togolais beneficient davantage d’opportunités offertes par I'economie numerigue
telles que de meilleures communications, un meilleur acces a linformation en ligne
et de nouvelles opporunites pour le commerce electronique, I'augmentation des
services digitaux proposes A la population togolaise A travers les programmes
sociaux ou sanitaires tels gue Novissi ou la plateforme de gestion des voyageurs et
la plateforme de suivi des vaccinations pour lutter contre la Covid-19.

Paradoxalement, parfout dans le monde, la croissance de I'économie numerigue a
eu comme consequence, la croissance de la cybercrimindlité. Le Togo doit dong, &
I'instar des autres Etats A tfravers le monde, étre prét a faire face aux cybermenaces
afin de favoriser la stabilite et la confiance des citoyens dinsi que celle des
investisseurs nationaux comme internafionaux aux services numeriques.

Conscient de cette urgence, le gouvernement togolais s'est pleinement engage
depuis 2018 sur la voie de la sécurisation de son cyberespace pour protéeger les
citoyens, les enfreprises, les institufions publiques et les infrasfructures crifiques confre
la cybercriminalite, a fravers le renforcement rapide des cadres legislatifs,
reglementaires et operaftionnels, garanfissant ainsi, 1o souverainete numerique
nationale et la profection des donnees des cifoyens.

L'objectif du Gouvernement Togolais, est de faire du Togo un leader régional en
cybersecurite, reconnu comme fel a lI'echelle mondiale et confribuant activement
et positivement a la communaute infernationale de la cybersecurite.

Dans cefte optique, les quatre (04) objectifs stratégiques développés dans ce
document de strafegie nationale de cybersecurite ont pour but de developper un
ecosysteme performant de la cybersecurite ef de lutfe contre la cybercriminalité
basee sur les competences locales.
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En appliguant la strafegie decrife dans ce document, la vision des autorites
nationales compefentes, est de favoriser le developpement economique des
emplois qudlifies et le positionnement du Togo au premier plan de I'economie du
savoir en assurant la securite de son cyberespace, la stabilite ef la continuite des
services digifaux essenfiels et la confiance des cifoyens et des invesfisseurs
nationaux comme etrangers dans la capacitée du pays A faire efficacement face
aux cybermenaces.

1 Novissi : programme de fransferts monétaires mis en place par I'Etat Togolais, visant & soutenir les
personnes et les familles les plus vulnérables gui ont perdu leur revenu en raison de I'adoption des
mesures de riposte contre le Coronavirus.
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Intfroduction

L'acces rapide a une information fiable et utilisable dans la production et la gestion
des services, fanf dans le secteur public que prive participe au developpement
economique, social et a la préservation de |la securité et de |a stabilité nationale.
Dans le cadre de lacceleration de la modernisation et de la numerisation des
services publics ef de I'economie, la cybersecurite se positionne desormais au rang
des priorites nationales.

La Déclaration de Politiqgue Géenerale présentee par le Premier ministre confirme la
priorité faite A la numérisation, car sur les 42 projets et réeformes importants de |a
feuille de route gouvernementale 2020-2025, 3 sont liés aux questions digitales
dont, enfre autres, lidentité numerique, la numeérisafion de ['administratfion,
I'utilisation de la biometrie et la creation d’'une banque de donnees digitale pour
foutes les couches de la sociéte togolaise.




Les changements sociaux et fechnologiques dynamiques imposent d’accroitre |la
profection des ressources numerigues ce qui devrait encourager les
investissements dans les nouvelles technologies numeériques et accélerer le
développement social et économigue du pays. Les fechnologies numériques
faconnent les relations sociales. Les services sur Infernet sont devenus un oufil
d’influence du comportement des groupes sociaux adinsi gue de |la sphere polifique.
Toute perturbation importante du fonctionnement des technologies numeriques,
gu’elle soit mondiale ou locale, aura une incidence sur la securite des transactions
economiques, le sentiment de securité des citoyens, I'efficacite des institutions du
secteur public, des processus de production et de services ef, par consequent, sur [a
securite nationale en general.

les menaces sur le cyberespace n‘ayant aucune barriere geographique, les
acfivités de cybersecurite exigent une forfe coopeération infernationale. Conscient de
cette necessite, la presence du Togo tant au sein des instances regionales
gu’internationales est fres perceptible, telles que la CEDEAO et son inifiative
'Organised Crime : West African Response on Cybersecurity and fight against
Cybercrime (OCWAR-C)", de méme gue la ratification de la convention de I'Union
Africaine sur la cybersecurite et la Protection des Donnees a Caractere Personnel
dife convention de Malabo.

Lla protection nafionale des systemes d’information et des donnees ftraitees
constitue un defi majeur pour tous les acteurs nationaux impliques , tels que les
pouvoirs publics, les auforites nationales de sécurite, les entites specialisees et
dédiees au fraitement de la cybersécurité, en 'occurrence I'’Agence Nationale de
la Cybersécurité (ANCy) et Cyber Defense Africa (CDA), ainsi que tous les opérateurs
publics ou prives qui fournissent des services essentiels par lintermediaire de
systemes d’information.

Lla pandémie de COVID-19 a favorisé I'accroissement de l‘ufilisafion de services
digifaux, a distance, renforcant qinsi le besoin de securisation des systemes
d’information, des fransactions numerigues et des donnees a caractéere personnel.
Enfin, la cybersecurite constitue une nouvelle dimension de la securife nationale ef
de la souverainete, gu’il s‘agisse notamment de I'organisation d’élections de facon
securisee ef sans interferences, de |la protection des infrastructures essentielles du
pays confre des atfagues malveillantes, ou d’aufres déstabilisafions rendues
possibles par les technologies de l'information et de la communication.

Le present document a pour ambifion de definir et orienter les strategies, adopter
les mesures politiques, reglementaires et opéerationnelles permettant de proteger
les citoyens et d‘offrir un niveau de securisafion optimnal des systemes d’information
de I'ecosysteme numerigue national, nofamment

« les administrations publiques et les services de I'Etat;
* les operafeurs de services essentiels ;

* les exploitants d’infrastructures essentielles ;

* les autres acteurs cles dans les secteurs sensibles.
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1.

Evaluation du confexie
stfrategigue national

1.1

Le Togo, hub logistique
et financier regional

Situé le long du Golfe de Guinée, en Afrique de I'Ouest, le Togo couvre une
superficie de 56 785 km2 et est limité au Nord par le Burkina Faso, a I'Est par le Benin,
au Sud par I'océan Aflantigue, et a I'Ouest par le Ghana.

Le Togo compte 8,3 millions d’habitants, dont 1,2 millions & Lomé, sa capitale et 43%
vivant dans les autres zones urbaines. La population togolaise est jeune : I'Gge
median est de 20 ans et 70% de la population a moins de 35 ans. Le pays compte
6,5 millions d’abonnés en téléphonie mobile (faux de pénétration de 77 %) et environ
3 millions d’abonnés internet mobile et fixe (faux de pénétration de 43%) .

Lla situation strafegigue du Togo dadinsi que son dpparenance Aux zones
economiques de la CEDEAO et de I'UEMOA, font du pays une porte d’enfree ideale
sur le marcheé ouest-africain en plein essor, caractérise par une population de plus
de 350 millions d’habitants en forte progression et des revenus en hausse.

AU cours des dix dernieres annees, le Togo a consenti des investissements
considerables pour déevelopper des infrastructures de premier ordre. |l g, par qilleurs,
entreprit des reformes structurelles pour soutenir le developpement d’un secteur
prive prospere et est devenu, de ce fait, une destination privileégiee pour les
investissements. Ces efforts se sont fraduits par une croissance soutenue de ses
acftivités portuaires et par des progres realises dans I'amelioration du climat des
affaires ; ce qui lui a valu d’éfre classé au 3eme rang parmi les 10 premiers pays les
plus reformateurs au monde ef au ler rang dfricain selon le classement annuel
2020 du Doing Business, publie par la Bangue Mondiale. Pour atteindre son objectif
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de devenir un pays A revenus intermediaqires, le Togo accélere sa transformation
economique en facilitant les investissements directs etrangers dans les secteurs
prioritaires avec pour ambifion principale de renforcer sa position de hub logistique
en Afrique de I'ouest afin de devenir un important pdle agricole et industriel.

En 2019, les services centrés autour du commerce, de l'activite portuaire,
aéroportuaire et bancaire onf contribue de moitieé & son PIB, soit 49,9% .

Lle Port Autonome de Lomeé est le seul port en edu profonde de la cote ouest
africaine pouvant accueillir des navires de 3eme genération, avec une profondeur
naturelle de 16,60 metres. Cela lui permet d’éfre en avance sur ses concurrents de
la sous-région, avec un volume de frafic de confeneurs de 1,2 million d’Equivalents
Vingt Pieds (EVP) enregistre .

L’Aeroport International de Lomeé a déja afteint la moitie de sa capacite avec 1
million de passagers par an (avant COVID-19) et connecte plusieurs villes dans le
monde entfier. || sert de hub & la compagnie aerienne regiondle de I'Afrique de
I'Ouest, Asky, et a son partenaire Ethiopian Airlines qui desservent 26 villes en liaison
directe de Lome.

En plus d’étre un hub logistique regional, le Togo est egalement un hubb commercial
(le marché de Lomé a un rayonnement infernational) ainsi gqu’un hub financier,
avec un certain nombre d’‘établissements financiers regionaux de premier plan
ayant chaoisi le Togo pour y établir leur siege notamment Ecobank, Oragroup.

2 Source ARCEP : évolution des marchés régulés : postes et communications électroniques — rapport
2019

3 hitps://wwwiiresoreconomie gouv.fr/Pays/TS/conjoncture
4 hitps://www.togo-port.net/presentation-pal/atouts-port-lome/
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1.2

Togo digifal ou I'élan de
la digitalisafion du pays

le Gouvernement Togolais a pour ambition de faire de la numeérisation de la
sociefe fogolaise, une de ses priorites, avec des projets d'envergure nationale fels
que l'affribution de l'identité pour tous, Ia mise en place d’un registre social unique
des personnes et menages, la digitalisation des services publics, et la creafion
d’'une bangue digifale pour tous.

Cef elan digital, dont ['objectif strateégique est d'offtir du pays un developpement
inclusif de la societe et de I'eéconomie, passe par une democratfisation de l'acces A
infernet. Pour soutenir cette digitalisation, le Togo peut s'appuyer sur des operateurs
de telecommunication solides ef une infrastructure importante qui doit encore éfre
deployee sur toute l'efendue du territoire national. Cette digitalisation fouchera
lensemble des citoyens togolais, donnera un acces plus large aux publics
dindividus ef d'entreprises, passera pdr de nouvedux oufils et de nouvelles
organisations de fravail et concermnera des informations sensibles sur toufe la
population. Il devient imperieux que ces donnees soient securisees, accessibles et
filtrees uniguement a ceux qui onf le droif d'y acceder selon le strict besoin de leur
fonction. La Confidentidlite, I'lntegrite, la Credibilite sont essentielles.

La creation de I'Agence Togo Digital, de 'Agence Nationale pour I'ldentification et

de la Sociéeté des Infrastructures Numérigues vient renforcer cet élan de
digitalisation.

22



1.3

Paysage des cybermenaces au logo

Lle Togo compte six (06) opérateurs de communications électronigues : deux (02)
fournisseurs de services d’acceés & Internet via le mobile (Togocom et Moov Africa
Togo) et quatre (04) fournisseurs de services d’acces a Infernet fixe (Togocom, CAFE
Informatique & Télécommunication, Téolis et Groupe Vivendi Africa Togo (GVA).
'adoption d’infernet est plus rapide via le mobile avec plus de 5 millions d’abonnes
en 2021 contre un peu plus de 54 000 pour lI'infernet fixe .

C’est donc sans surprise gue les virus et trojans pour equipements mobiles sont les
plus détectes au Togo, hotamment les malwares visant les equipements operant le
systeme d‘exploitation Android fels gue Hummer, Backdoor prizmes, ou encore
Rootnik. Ces malwares prennent le contréle tofal de I'équipement, principalement
pour perurber 'ufilisation du proprietaire en faisant apparaitre des publicites de
facon intempestive ou en installant des applications non desirées. lls sont
également utilisés pour collecter des informations sur I'équipement infecté (captures
d’écrans, collecte des saisies claviers, etc).

D’'autres types de cyberattaques tels que I'hameconnage, les ransomwares, les
coin miners, les aftaques par rebond, les attagques DDoOS, les campagnes de spams
sonf également defectées sur les equipements vulnerables. Les equipements au
Togo sont, soit aftagques directement, soit utilises comme vecteurs d‘attaques envers
d’autres destinations. Ce qui a pour conseguence d’entacher la reputation des
adresses IPs provenant du Togo sur Infernet La non-dpplication des mesures
minimales de securitg, I'utilisation de logiciels piratés vecteurs de virus et de codes
malveillants, et le mangue de connaissance des pieges lies a l'utilisation des
supports numerigues, facilitent I'installation et la persistance de ces malwares. Les
Opérateurs de Services Essentiels (OSE), les administrations publigues, les services de
I'Efat et les grandes entreprises togolaises les plus digitalises sont les premieres
victimes de ces affagques.

L'ufilisafion de moyens numerigues pour commetire des fraudes, nofamment
aupres d'institutions financiéres, est en croissance. A ce sujet, la création de faux sites
welb bancaires pour leurrer les utilisafeurs et collecter leurs identifiants de connexion,
les fraudes impactant les moyens de paiement, sont des affaques que la
negligence des utilisateurs rend plus facile et plus lucrative. Ces aftagques ont des

5Source ARCEP : Opbservatoire du marché des communications électronigues, Tableau de bord au
second Trimestire 2021
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conseguences financieres directes, dffectent |la reputafion des banques ef
provoguent une perte de confiance des clients, avec un impact potentiel réeel sur la
croissance economigue du pays a moyen terme.

les reseaux sociaux les plus ufilises par les togolais servent de support a la
generalisation de campagnes d’escrogueries en ligne en falsifiant les comptfes de
personnalites publiques et memibres du gouvernement, de fausses promesses de
bourses d’'études, de visas, d’'embauches, propagation de fake news, etc. Ces
nouveaux canaux informationnels facilitent la fraude en ligne en ciblant les fogolais
les moins conscienfs des cybermendadces et les plus vulnerables aux cyberaffagues.
Ces menaces sont exacerbées par le facteur global du cyberespace et
I'infernationalisation du paiement par mobile money. Les fraudeurs se positionnent
geographiguement dans les pays voising pour perpetrer des attagues ciblant des
fogolais tout en s‘assurant de collecter les gains via les mobiles money
infernafionaux. A l'inverse d'autres groupes de cybercriminels bases au Togo
s‘adonnent a des escroguetries en ligne dans les pays voisins.
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14

Contexte strategigue
de la cylersecuritée

Compte tenu, d'une part, du contexte stratégique national de la numérisation de la
sociefe togolaise, et d'autre part, de |a préesence permanente des cylbermenaces,
la cybersecurite figure au rang des priorités nafionales.

Une cybersecurite efficace nécessite de s'‘appuyer sur quelques piliers qui doivent
confinuellement éfre renforcés, avec un niveau de qualite systematiguement
amelioree. Ces piliers sont:

1. la protection et la defense des systemes dinformation ;

2. larésilience des systemes d’information face aux cybermenaces ;

3. l'efficacité des services de détection et de repression de la cybercriminalité
et des activités hybrides (y compris terroristes) et despionnage et le
renforcement de la maturité du systeme judiciaire par rapport aux nouveaux
delits et crimes numeériques.

la Republigue Togolaise est un membre actif de nombreuses organisations
infernationales dont celles Africaines, nofamment :

I'Union Africaine (UA) ;

- la Communauté Economigue des Etats de I'Affique de I'Ouest (CEDEAO) ;
I'Union Economigue et Monétaire Ouest Africaine (UEMOA) ;

- SMART Africa.

La Republique Togolaise est egalement un memibre actif de plusieurs initiatives
régionales en faveur de la cybersecurité et de la coopération régionale ef africaine
en la matiere.

a. Au hiveau de la Communaute Economique des Etats de I'Afrique de 'Ouest
(CEDEAQ) , linitiative appelée « West African Response on Cybersecurity and
fight against Cybercrime (OCWARC) » a permis l'adoption de la sfratégie
regionale de cybersecurite et de Iuffe contre la cybercriminalife ainsi que
I'adoption de |la stratégie régionale de profection des infrastructures critiques.

b. s‘agissant de I'Union Africaine (UA), le Togo a rafifié la convention sur la
cybersecurité et la protection des donnees G caractere personnel, ou
convention de Malabo, ce qui lui a permis d'éfre partie prenante a de
nombreuses initiatives de la cooperation internationale.
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1.5

Cadre legal ef reglementaire
de |la cybersecurite

le gouvernement fogolais a amelioré et consolidée le cadre legislatif ef
reglementaire dans le domaine des Technologies de [Information de la
Communication (TIC), nofamment en adoptant plusieurs lois permettant :

- la mise en ceuvre de la strategie sectorielle de 'economie numerique

- la mise en place des structures de gouvernance necessaires ;

- la protection des citoyens face dux nouvedux risques ef menaces de
securite, portés par le cyberespace et par I'acces aux nouvelles technologies
de l'information.

Il s’agit des lois, decrets et arrétes suivants :

- 10i Nn°2016-006 du 30 mars 2016 portant liberte d'acces a linformation et A la
documentation publique ;

- 1oi N°2017-007 du 22 juin 2017 relative aux transactions électroniques ;

- 10i n°2018-026 du 7 décemibre 2018 modifiee par Ia 1oi n°2022-009 du 22 juin
2022 du 22 juin 2022 sur la cybersécurite ef la lufte contre la cybercriminalité ;

- loi N°2019-014 du 29 octobre 2019 relative & la protection des donnees &
caractere personnel;

- décret n°2017-104 du 30 octobre 2019 relatif aux modalites d'application de la
loi N° 2016-06 du 30 mars 2016 portant liberté d'acces A l'information et & la
documentation publiques ;

- décret n°2018-062/PR du 21 mars 2018 portant réglementation des
fransactions ef services électroniques au Togo ;

- décret n°2019-022/PR du 13 février 2019 portant aftfibutions, organisation et
fonctionnement de I’Agence Nationale de la Cybersécurité (ANCy) ;

- décret n°2019-095/PR du 08 juillet 2019 relatif aux opérateurs de services
essentiels (OSE), aux infrasfructures essentielles et aux obligations y afférentes ;

- arréte N° 2022-040 /PMRT du 29 juin 2022 portant adoption des régles de
cybersecurifé en Republique Togolaise ;

- décret N°2022-090/PR du 25 aoUt 2022 201 relatif & la qualification des
prestataires de services de confiance en cybersecurité ef des produits de
cybersecurite et a lagrement des cenfres d'é@valuation.

¢ Informations détaillées figurant & FAnnexe 1
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1.6

L’Agence Ndationale
de la Cybersécurité (ANCy)

Selon I'Arficle 4 du Décret 2019-022/PR du 13 Février 2019 portant attributions,
organisation et fonctionnement de ’Agence Nationale de la Cybersécurité (ANCy),
les missions de cefte derniére, sont principalement les suivantes :

- Elle apporte son concours dux services de la Républigue fogolaise en
matiere de defense et de securite nafionale.

- Elle est chargee de la sensibilisation des usagers des eqguipements, des
services et installations informatiques, de |la prevention des infrusions, de |a
sécurisation et de la defense de 'ensemble des systemes d'information.

- L'Agence Ndationale de la Cybersecurité assure, en outre, la coordination de
la riposte aux affagues informafigues.

- Elle instruit les demandes de qualification et qualifie les produits de securite
en cybersecurite et les prestataires de services de confiance pour les besoins
de la securite des systemes d'information selon les modadalites prevues par
voie reglementaire.
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Cyber Defense Africa (CDA)

Conscienf des limites nationales en matiere de ressources humaines et de
financement, le gouvernement a opte pour la mise en place rapide d'un bras
opérationnel et technique de IANCy  chargé de l'analyse, de la reponse et de la
remediatfion aux cyberattagues. En effet, en 2019, la Republique Togolaise a conclu
un Partenariat Public-Privé (PPP) avec Asseco Dafa Systems (ADS), une société
informatiqgue polonaise de premier plan et sixieme producteur de logiciels en
Europe, creant une joint-venture dppelee Cyber Defense Africa dont la mission est
d'apporter lI'expertise opeérationnelle necessdire a une protection mMaximale du
cyberespace togolais.

La creation de CDA a ete une reponse directe au besoin urgent de mettre en place
un cadre tfechnigue au service des opérateurs de services essentiels et de 'ANCy.

le parenariat avec Asseco d permis adu Togo detablir un cenfre d'excellence
combinant un CERT (Computer Emergency Response Team) national et un SOC
(Security Operations Center), ce qui crée des économies d'échelle et des synergies.
Ce partenariaf permet hon seulement de resoudre le probleme de |la pénurie de
l'expertise locale pour opérer la securifé du cyberespace mais aussi de developper
les capacités locales & gerer les infrastructures de cybersecurite sur le long terme.

Ce PPP est sfructure de felle sorfe que le CERT soit offet comme un service
principalement grafuit au public. Le CERT adlerte la population @ propos des
vulnerabilites et sensibilise le public sur les moyens de se proteger contre les
aftagues. Le CERT publie également des correctifs sur les vulnérabilifés identifiees. Le
SOC, quant & lui, est un service payant qui fournit une cybersécurité en fant que
service sur mesure destinée aux Opérateurs de Services Essentiels (OSE), aux
entreprises, aux insfitutions publiques et A d'autres paries intéeressees par la
protection de leurs reseaux informatiques.

Ainsi ce modele permet de renforcer de facon acceleree les capacites nationales
en cybersécurifé, d grande échelle et d un couf raisonnable.

Grdace au partenariat en cours avec CDA, des professionnels de |a cybersecurité
sont formeés au Togo et pourront eventuellement fravailler au sein d'organisations
natfionales, regionales, africaines et infernationales, conformement a la volonte du
Togo d'éfre un « hub » de I'expertise en cybersecurite dans la sous-region.
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Ce n'est plus qu'une gquestion de femps avant que la demande et la recherche des
competences en cybersecurité ne soient fres elevees, le Togo veutr donc étfre prét a
fournir cefte expertise le moment venu.

1.8

Repartition des réles enfre ' ANCy
et CDA pour une cybersecurite
nafiondle efficace

LANCy en ftant gu’autorité nationale en matiere de securité des systemes
d'information, régule le cyberespace togolais. 'ANCy coordonne les activités et les
relations entre les differents acteurs du secteur, pilote les programmes nationaux de
cybersecurite et contrdle I'application des lois et des differents textes du secteur.

L’ANCy surveille et contrdle les services gu’elle délegue ¢ CDA par un contrat de
delegation de service contenant des criteres de mesures de performances claires
et mesurables.

CDA en tant que bras opérationnel de I'’ANCy est en charge :

- d’operer le CERT National, le CERTtg ;

- d'operer le SOC National pour le suivi et accompaghement de la
sécurisation des Opeérateurs de Services Essentiels ;

- de la sensibilisation des usagers des equipements, des services et
installations informatiques ;

- de la prevention des intrusions, de la sécurisafion et de la défense de
ensemble des systemes d'information ;

- de la coordination de la riposte aux affaques informatiques ;

- du support technique pour le compte de I'ANCy.
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1.9

Les services du CERTIg
et du SOC Nationadl

le CERT National est responsable de la fonction générale de surveillance des
risques au Togo dassocies du cyberespace, de la protection de la societe civile
contre les ufilisations malveillantes des outils ou services Internet, ainsi que des
reponses A apporter aux affaques qui peuvent se produire. L'equipe du CERT fournit
ces services gratuitement 24 heures sur 24 et 7 jours sur 7 au gouvernement
togolais, au grand public et & toute autre organisation au Togo. A cet égard, il est
nofamment charge .

- d'analyser les donnees sur les menaces dans le cyberespace togolais selon
les informations recueillies aupres de la population togolaise, des entreprises,
administrations et autres organisations fogolaises ainsi que de la
communauté mondiale des CERT et CSIRT ;

- de fraiter, repondre et coordonner les incidents de cybersecurite nationaux ;

- de recevoir les menaces detectees ef communiquees par les citoyens
togolais au cenfre d'dppel, par courrier electronigue et sur le sife web ;

- d’‘annoncer les infrusions, les vulnerabilites et publier les bulletins de securite ;

- de faire une analyse avancee des logiciels malveillants au niveau national
et/ou international ;

- de produire des rapports sur les tendances des cyberaftagues et leur impact
potentiel sur le pays,

- d‘organiser des formations en cybersecurite et des campagnes de
sensibilisation d I'endroif du  grand public, les ecoles, les universités, efc. ;

- de faire des audits de securite et delivrer de cerfificats sous la supervision de
I'ANCy ;

- de paticiper et contribuer a des etudes tfechnigues specifiques ou A des
projets de recherches ef développements sur la cybersecurite ;

- de participer a I'elaboration de normes de cybersecurite dans touf le pays.

En revanche, I'equipe du SOC fournit des services payants aux opérateurs de
services essenfiels et A foutes autres organisations souhaitant beneficier de services
de protection proactive en cybersecurite. Elle se consacre d la séecurite des
enfreprises gu'elle protege et utilise le soutien et les services de l'equipe CERT
lorsque cela est nécessaire. Le SOC fonctionne comme une société de services en
cybersecurite avec des prestations de type services manages « SOC as a Service ».
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Il s’agit entre autres de .

- ladministration et de la maintenance de linfrastructure SIEM (Security
Information & Event Management) national ou du site de chague organisme
pénéficiant des services SOC ;

- de la surveillance sur mesure des evénements de securité 24 heures sur 24
ef 7 jourssur 7,

- de la detfection ef de l'identification des menaces et des affagques ciblees ;

- de la réponse aux menaces et mesures correctives (en collaboration avec
I’équipe CERT) ;

- de l'assistance dans le processus de correction et de retablissement du
systéme d’information (en collaboration avec I'équipe CERT) ;

- de l'analyse ciblée des logiciels malveillants (en collaboration avec
I'’équipe CERT) ;

- de l'analyse et la gestion des wvulnerabilités inherentes a l'organisme
profege

- de la redaction des rapports periodigues.

L'equipe SOC délivre également d’autres prestations nécessaires A la securisation
des systemes dinformafion des organismes protegés, en l‘occurrence

- Conseil en cybersécurité (rédaction de politiques de sécurité des systémes
d’informations, réalisation de carfographies, efc) ;

- Formations avancees en cybersecurite

- Intéegration de solutions de cybersecurite ;

- Audits ef tests d’infrusions.
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Forces, Faiblesses,
Opportunites, Menaces
FFOM

Le but de la strategie de developpement de la Cybersecurite du Togo, etant de
metire en ceuvre les moyens nécessaires pour maitriser les risques lies A la sécurite
des systemes d’information au Togo, il est nécessaire de faire un diagnostic des
forces et des faiblesses, ainsi que les opporunites et les mMmenaces de
I'environnement cyber national afin de donner de reelles chances de reussite a
I'ambifion de mettre en ceuvre une cybersecurite effective de haut niveau, qui soit
en mesure de repondre & sa volonte de devenir un leader regional en
cybersecurite, reconnu comme tel A I'echelle mondiale et contribuant activement
et positivement a la communaute internationale de la cybersecurité.
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. Forte implication des plus hautes
auforites de I'Efat
. Cadre legal et reglementaire pertinent

. Cadre operationnel innovant ef a la
mesure des enjeux

. Financement des activités de
cybersecurité

. Collaborafion de fous les acteurs
nationaux

. Coopeération internafionale

. Parenariaf Public-Privé pour la
cybersecurité opérationnelle.

OPPORTUNITES W

J—

. Elan de la digitalisation du Togo
2. Reponse africaine et mondidle aux
cybermenaces
3. Populdfion jeune avec une appéetence
pour I'dpprentissage
4. Economie croissante
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. Faible niveau de maturife en cybersecurite
2. Penurie de compeétences en cybersecurite
Services essenfiels insufisamment
securises

4. Vulnérabilité des applicafions déployees
3. Poursuite peu effective des crimes et delits
AR de cybersécurife

0. Enveloppe budgetaire encore limitee
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Lle gouvernement togolais conscient des différentes contrainfes extérieures qui
peuvent influer sur la realisation des objectifs strategiques de cybersecurite ef de la
necessite de mener une action d la fois forte, rapide et concerfee, est determine a
metire en ceuvre un environnement de confiance fiable permettant de vulgariser
les bonnes pratiques de cybersecurite a I'ensemble des acteurs concernes, gue ce
soif les differentes administrations publiques entre elles ou celles-ci avec les acteurs
du secteur commercial, nofamment les opeérateurs de services essentiels.

2.]

Les principales forces du Togo
en faveur de |a strategie
de cybersecurité

2.1.1.
L'implication des plus hautes autorites de 'Etaf

L'implicatfion ef le leadership du President de la Republique, du Premier Ministre et
des Ministres concernes par la transformafion numeérigue de la sociéte togolaise, en
tenant compte de la cybersecurite nafionale qui I'laccompagne, est le principal
gage de la reussite de la strategie nationale de numerisation de la societe ef de
son economie.

Cette forte volonte politique a permis de metire en ceuvre en un temps recordg, la
reglementation nafionale sur la cybersecuritée ef 'accord de Partenariat Public-Prive
entre la Républigue togolaise et Asseco Data Systems et le cadre opérationnel de
la cybersecurite,

En effet, sont ainsi operationnels :

- ’Agence Nationale de Cybersécurité (ANCy) ;

- Cyber Defense Africa SAS (CDA)

- Le CERT national (CERTtg) ;

- Le SOC national ;

- Une équipe de specialistes togolais pour assister les OSE.
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L'engagement de tous les acteurs de |la cybersecurite nationale sous le leadership
du Chef de I'Etaf permet une action opeérafionnelle optimale et un controle bien
encadre.

2.1.2.
Lle cadre legal ef reglementaire

Le cadre legal et reglementaire mis en place au Togo incite les acteurs a renforcer
leur posture de cybersécurité et de protection des données a caractere personnel
ef prevoit un ensemble de sanctions suscepftibles de demotiver et de decourager
les comporements destabilisant la confiance dans la sociefe et I'economie
numerique. Ce facteur incite les citoyens, les enfreprises et la societé dans son
ensemble d se conformer d la reglementation.

II fixe un cadre encourageant la sensibilisation du public et affire I'attenfion du
public sur les comportements d risque qui les expose quofidiennement aux
cybermenaces. Tous ces mecanismes concourent a un changement de
comportements sociaux avec une continuelle reduction du nombre, de la severite
et de I'impact des cyberattaques qui ont lieu au Togo.

L'etablissement de reglementatfions et de normes sociales ainsi que l'application
de la loi, constituent un facteur important de la mise en ceuvre d'une cybersecurite
réussie.

2.1.3.
Un cadre operationnel innovant
et A la mesure des enjeux

La cybersecurite nationale est subdivisee en deux hiveaux de fonctions .

1. Les fonctions de regulation, de suivi de la strategie nationale de la
cybersecurite, et de confrdle de l'application de Ila cybersécurite
operationnelle conforméement a la reglementatfion nationale ;

2. les fonctions opeérationnelles de la mise en oceuvre de la cybersécurite
natfionale.

La separation de ces deux niveaux de fonctions permet de s'‘assurer d'une meilleure
reussite de la cybersecurité nationale. C'est la decision qu'a prise le gouvernement
togolais en décidant de confier |a mise en ceuvre de la politigue nationale de
cybersécurité a deux structures organisationnelles differentes : I’ANCy et CDA
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LANCy en sa qualité d‘autorité nationale, dispose de I'ancrage institutionnelle
nécessaire pour la redlisafion de ses missions de réegulation et de confréle du
secteur de la cybersecurite. CDA issu du partenariat public-prive, au-dela de son role
de bras technique et opérationnel de 'ANCy, dispose de compétences et d'un
fonctionnement plus en adeguation avec le secteur prive, ce qui lui permet de
delivrer d ce secfeur le service opérafionnel donf il a besoin.

2.14.
Le financement des acflivités de cybersecurite

La mise en place d’une SAS en Partenariat Public-Privé en charge de la protection
proactive de I'administration, des institutions de I'Etat, des operateurs de services
essentiels ef des citoyens permet d’optimiser le financement et les depenses liees A
la cybersecurite,

CDA opeére d& la fois le CERT national et le SOC national, ce qui crée des synergies
entre les ressources CERT ef SOC, et genére des économies de couts.

Au fravers du SOC national, CDA offre des services de sécurité managés (appelé
également infogérance) aux entfreprises fogolaises. Cela permet aux entreprises de
confier en partie ou en fotalite, la securité de leur systeme d’information au SOC
national. Les entreprises gagnent A la fois en codts, en temps et en fiabilite. La mise
en place d'un systeme de sécuritfée en inferne et d la hauteur des affagues les plus
serieuses demande un investissement important, fant en materiel qu’en personnel.
Avec les services manages proposes par CDA, les entreprises togolaises peuvent
beneficier d'une securite plus qualitative & moindre cout. Elles bénéficient aussi de
la garantie de la securisation de leur systeme dinformnation par une societe
nafionale auditee et controlee par 'ANCy.

Les revenus géneéreés par ces services dux entreprises permettent de minimiser le
financement par I'Etat des activites d’ufilite publiques telles que le CERT national, le
SOC aux administrations publiques, la formation des fonctionnaires, les campagnes
de sensibilisations et d’autres activites connexes.
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2.1.5.
La collaboration de tous les acteurs nationaux

Trop souvent, les dirigeants d'enfreprises et de pays considerent a fort que la
cybersecurite concerne exclusivement les specidlistes informatiques ou les expers
en cybersecurite. Cette comprehension reductrice de |a cybersecurite offre de
beaux jours a la cybercriminalite.

Lorganisation dune cyberattaogue exploite aussi bien les vulnerabilites ou
defaillances informatfigues gu'humaines ou organisationnelles. La cybersecurité
concerne fouf le monde, ufilisateurs, spécidlistes de la communication, juristes,
personnel des services de securite, dirigeants, informaticiens, efc.

Les autorités togolaises l'ont bien compris, en placant '’Agence Nationale de la
Cybersécurite sous la tutelle technigue et administrative du ministere de la securité
et du ministere de lI'economie numerigue. Mais bien plus encore, 'agence est
administree par un comite strategique presidé par le Premier Ministre, compose du
Ministre chargé de la Securité, du Ministre chargeé des Armeées, du Ministre charge
de la Jusfice, du Ministre charge de I'Economie Numérigue et de deux
representants de la Présidence de la Republique.

CDA, l'organisme chargé de la cyberséecurite nafionale opérafionnelle est sous la
tutelle du ministere de |la securite ef de |a protection civile, du ministere des armees,
du ministere de I'economie numerique et de la fransformation digitale et du
mMinistere de I'économie et des finances.

2.106.
La cooperafion infernafionale

La cooperation internatfiondle en cybersecurite, est un element primordial de la
reussite de la securisation du cyberespace natfional Elle est fondée sur les
échanges de donnees, dinformafions et d’expériences, concernanf les menaces et
les reponses, les meilleures pratiques. Il s‘agit egalement d’une prise de conscience
collective des problematiques de cybersecurite et de I'alignement des pays sur des
normes et standards communs. En ce sens, le Togo a ratifie la convention de I'union
africaine sur la cybersecurité et la protection des donnees a caractere personnel et
a adopte dans le cadre du projet « Organised Crime . West African Response on
Cybersecurity and fight against Cybercrime (OCWAR-C) » la stratégie régionale de
cybersecurité et de lutte contre la cybercriminalité ainsi que la stratégie regionale
de protection des infrastructures critiques.
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Sur le plan opérationnel, la coopeération internationale permet un enrichissement
continu du Togo en informations, particulierement sur les tendances du secteur. Par
adilleurs le cyberespace est le centre dechanges des donnees et dinformations
enfre humains, ce qui impligue que la cooperation internationale en cybersecurité
concerne toutes les activites humaines de sécurite telles gue les services de sécurité
de la societe civile, comprenant les enguétes informatiques et policieres sur le
terrain, les services juridigues, les mecanismes de confrdle.

les équipes de IANCy, de CDA et du CERTIg representant le Togo, participent
activement a la cooperafion infernationale afin de beneficier des informations
recues de l'éfranger et de disseminer les informations et solutions utfiles aux
problémes concrets gui se présentent.

L'entree du Togo dans la coopérdation internationale pour la reussite de sa
cybersecurite nationale conndit un elan important depuis la mise en activite de
CDA. Ainsi, le CERTIg est membre des réseaux infernationaux de CERT comme
AfricaCERT, TF-CSIRT et FIRST. Il est aussi dans un partenariat privilegie avec ComcCERT,
le CERT du groupe Asseco.

Dans le cadre de leur partenariat, 'ANCy et CDA devront imperativement accroitre
cette activite de cooperation infernafionale en renforcant sa collaboration et sa
contribution sur les questions de cybersecurite et en revendiguant sa place dans le
cyber-ecosysteme global.

217
Le Partenariat Public-Prive
pour |a cybersecurité operationnelle

L’approche Partenariat Public-Privé (PPP) adoptée par la Républigue fogolaise pour
la creation de CDA a permis un renforcement de capdacites effectives et efficienfes.
Bénéficiant ainsi de I'expertise de son partenaire Asseco Data Systems, le Togo
s‘assure d’'un fransfert de competences et de technologies reussi permettant
d’assister I’ANCy avec une entité opérationnelle compeéetente.

Ce partenariat permet non seulement de padllier immediatement la pénurie
d'experise pour faire fonctionner le cadre fechnigue de defense proactive face aux
cybermenaces mais aussi de developper d moyen termes les capacites locales a
gerer les infrastructures de cybersecurite. Cefte approche permet au Togo de
disposer d'une entite capable de delivrer des services de cybersecurité de haute
gualité aux organismes publics et aux entreprises privees. CDA a dinsi délivrée des
formations en cybersécurité sur le plan national aux RSSI de plusieurs OSE et sur le
plan regional pour Interpol et OCWAR-C.
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2.2

Les principales faiblesses de |a strategie
nationale de cylbersecuritée

2.2.1.
Faible niveau de marturife en cylbersecurife

Les cybermenaces se developpent rapidement, les cybers attaquants ont atteint un
niveau elevée de maturifeé et s‘organisent en groupes pour conjuguer leurs
competences. Leurs actions sont de plus en plus sophistiquees, persistantes et
ciblées contfre des organisations et des Efats.

La question de la cybersecurite est relativement recente au Togo pour la majorite
des institutions et entreprises locales. Linsuffisance de sensibilisation aupres des
dirigeants, de la population togolaise en general ef le manque de formations
specialisees en cybersecurite, représentent une faiblesse au moment de la montee
en puissance de programmes de cybersecurite dans le pays.

Pour affeindre un niveadu de maturite suffisant, Ia montée en compétence des
equipes doit éfre rapide, les actions optimisees, I'ensemble supporte par des
budgets suffisants.

2.2.2.
Penurie de compétences en cybersecurife

Un service operationnel et effectif de cybersecurité necessite ['organisafion
d'equipes de speécialistes sachant s‘'adapter a un environnement fres evolufif ef
avec de longues annees d'experience dans des competences diverses.

Lle nombre d'experts dans le domaine est largement insuffisant au Togo comme
partout en Afrique.

AU Togo, cefte pénurie se reflete par une difficulté permanente de recrutement des
competences. Le recrutement dans le domaine passe le plus souvent par 'emploi
d'informaticiens gqu'il faut former et converir aux metiers de la cybersecurite, ce qui
necessite un certain tfemps et des ressources en accompagnement.
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2.2.3.
Des services essentiels insuffisamment securises

AU VU du plan ambitieux de digitalisation du pays, de plus en plus de services dits
essentiels pour la securite publigue, la stabilite economique, la securite nafionale et
la stabilite internationale se basent sur des infrastructures numerigues. Les
operateurs de ces services doivent prendre conscience de limpact d'une
cyberaffague sur ces infrasfructures essentielles et déployer une strafégie globale
de cybersecurite basee sur les obligations legales et les risques inherents a leur
secteur. Cette strategie doit s‘accompagner d'un deploiement operationnel avec
une constance dans le tfemps. Au-deld de ces aspects techniques, la reticence des
dtilisateurs au changement est un facteur sociologique d prendre en compte.

244,
La poursuite peu effective des crimes
et délits de cybersecurite

Le cyberespace n‘a pas de fronfieres et permet aux cyberatfaquants de se cacher
de maniere efficace en brouillant les pistes. Il est donc difficile de déeterminer qui est
a l'origine d’'une affaque informatique. Cependant, incriminer les pirates est fonda-
mental pour la securisation du cyberespace.

Ainsi le cadre legal ef reglementaire mis en place au Togo et la cooperation inter-
nationale, sonf des éléments clés pour la poursuite des cybercriminels. Il faut cepen-
dant, renforcer les capacités des acteurs de la lutte contre |a cybercriminalité en
formant les magistrats et les forces de 'ordre & la détection ef A la poursuite effective
de ces crimes et delits.

2.2.5.
Une enveloppe budgetaire encore limitee

Le Togo a decide de mettre a contribution toutes ses forces nationales, publiques et
privees, pour etablir un budget consequent dedie A la cybersecurite, afin de
pouvoir A la fois déployer linfrastructure matérielle et logicielle nécessaire, et assurer
la monfée en competences rapide des equipes et mettre en oceuvre, dans les
meilleures conditions possibles des actions de securité du cyberespace togolais.
Malgre les efforts consentis, les budgets restent limites, d’ou la nécessite de revoir a
la hausse I'enveloppe financiére consacree A cet effet.
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2.3

Les principales opportunitées
en faveur de la stratéegie nationale
de cybersecurite

2.3.1.
L'elan de |a digitalisation du Togo

Dans le confexte strafegiqgue national, I'elan de |a digitalisafion du Togo développé
au poinft 3.2, constifue une opportunite pour la cybersecuriteé du pays. Les bases
legales, structurelles, organisationnelles mises en place representent un fort atout
pour sa réussite. La mise en ceuvre de la digitalisation en méme femps gue la
securisafion est une formidable opportunite qui permettra au Togo de construire un
environnement digital securise.

2.3.2.
La réeponse africaine et mondiale
AUX cylbermenaces

Avec |la conscience que le cyberespace n'd pas de frontieres, Ia cybersecurite
s‘organise au niveau africain et mondial. Des structures importantes se creent pour
assurer la coordinafion et la collaboration des pays pour deployer des mesures
communes et harmoniser les textes regissant le secteur dans le monde.

A ce tifre les travaux et initiatives suivantes, en sont la parfaite illustration :

- Les fravaux menes par I'Organisation des Nations Unies, nofamment dans le
cadre de la Résolution n°74/247 relative & la lutte contfre I'utilisation des
technologies de l'information et des communicatfions a des fins criminelles
adoptée par son Assemblee Genérale le 27 decembre 2019, qui a décide
de l'efablissement d’un comité intergouvernemental special d’experts ayant
pour mission d’elaborer une convention infernationale generale sur la lutte
contre I'ufilisation des technologies de l'information et des communications
A des fins criminelles ;

- Lles travaux menes par I'Union Infernafionale des Teléecommunications,

avec notamment le lancement en 2007 d’'un cadre de coopération inter
nafiondle destine A accroitre la confiance ef la securite dans la societé de
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I'information, le « Global Cybersecurity Agenda » (Programmme mondial de
cybersécurité) ainsi gue la rédaction en 2021 du « Draft Guidelines » (Lignes
Directrices) pour sa mise en ceuvre ;

- Lo multiplicafion des inifiatives africaines en matfiere de cybersecurite et de
lufte contre la cybercriminalite, notamment |a redaction par la Commission
de I'Union Africaine et l'lnternet Society (ISOC) des lignes directrices sur la
securiteé de linfrastructure Internet pour I'Afrique du 30 mai 2017 et la
définition par AFRIPOL (African Union Mechanism for Police Cooperation)
d’une Strategie en matiere de cybercriminalité ;

- La Convention de I'Union Africaine sur la cybersécurité et la proftection des
donnees A caractere personnel — dite « Convention de Malabo » —,
adoptee le 27 juin 2014 par la vingtiroisieme session ordinaire de la
Conférence de I'Union Africaine a Malabo, en Guinée Equatoriale, afin de
permettre I'essor d’un cyberespace africain sur,

- Les travaux du projet « Criminalité organisee . Reponse de I'Afrique de
I'Ouest sur la cybersécurité et la lufte contre la cybercriminalité » (OCWAR-C)
de la CEDEAO qui visent a evaluer l'etat de préparation en matiere de
cybersecurite et deferminer le niveau de maturite de chaque Etat memibre
de la CEDEAO et de la Mauritanie. Et ce, afin d’élaborer un plan d’action pour
chague pays. Ces fravaux ont hofamment permis de rédiger une strategie
regiondle de cybersecurite ef une politique regionale de profection des
infrastructures d’information crifiques.

- Lles fravaux du Global Forum on Cyber Expertise (GFCE) qui est une
communaute multipartite de plus de 140 memibres ef parfenaires de toutes
les regions du monde, visant a renforcer les cyber capacites et I'expertise a
I'echelle mondiale.

Pour faire efficacement face aux cyberattaques perpetréees par des individus ef des
groupes organises, avec differentes motivations, il est imporant d'accroitre
confinuellement les initiafives internatfionales visant & augmenter le niveau de
cybersecurite des organisations et des pays pour assurer la continuite de la stabilite
mondiale.

Cet engagement commun a lutter contre la cybercriminalite, renforce
continuellement lI'enfraide, le partenariat et une bonne coordination technigque,
comportementale, organisationnelle et juridigue entre les differents acteurs de la
cybersecurite.
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2.3.3.
Une population jeune avec une appetence
PouUr 'apprentissage

Le Togo compte environ 8,3 millions d’habitants et 70% de la population a moins de
35 ans. Cetfte population jeune est I'un des piliers pour transformer structurellement
I'économie et developper une croissance forfe, durable, resiliente et inclusive.
Cetfte jeunesse utfilise les technologies de l'information et est avide d’apprentissage.
Cela represente une opportunite pour le Togo lorsque des programmes nationaux
de formations en digitalisation et en cybersecurite seront effectifs.

2.34.
Une economie croissante

Selon les principaux indicateurs mMmacroéeconomiques publies par le FM, la
croissance du PIB réel par habitant en 2021 éfait de +2,6%, et pour le compte de
2022, il sera de +3% pour une population d’environ 8,6 millions d’habitants. Cette
croissance est repartie d la hausse aprées un leger ralentissement dd aux
conseguences nefastes de la COVID -19.

Cefte croissance a éfé soufenue par les réformes, donf celles de |a logistique ef des
fransports autour du Port Autonome de Lomé (PAL) et de I'Aéroport Internationall
Gnassingbé EYADEMA (AIGE), des télécommunications, des finances et des
bangues, qui permettent de mainfenir un cadre macroeconomigue stable et de
motiver les partenaires techniques et financiers a confinuer d’accompagner le Togo
a fravers des programmes et projets de developpement

Cefte bonne santé de l'économie togolaise, représente une opporunifé pour
mutualiser l'ensemble des moyens financiers et humains en faveur du
renforcement de |la securite du cyberespace du pays.

7 Rapport des services du FMI N°20/107 de mai 2020
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Les principales menaces confre
|a sfrafégie de cybersecurité

24.1.
Le cyberespace : un espace sans frontieres

Le cyberespace est souvent presenfeé comme un ferritfoire virfuel, un espace a part,
sans fronfieres, qui s'affranchit des confraintes du monde physique, dont F'avenement
du cloud renforce le caractere immateriel.

Cefte situation oblige 4 repenser le principe de souveradinete d cause de Ia
multiplicite des acteurs et de I'enchevétrement des enjeux et des risques. En effet, les
nouveaux services en ligne bouleversent les equilibres economiques et menacent
des secteurs enfiers; les cyberattagues sont de plus en plus homibreuses, cibléees et
sophistiguees et menacent la securite des infrastructures vitales et des citoyens ; les
enfreprises peuvent voir leurs donnees volees, divulguees, detruites ou leurs
installafions sabotées & distance ; les individus sonf exposeés A I'exploitation de leurs
donnees personnelles et de leur intimite par des gouvernements ou des enfreprises,
les policiers et les juges font face au defi du chifrement des communications en ligne
par des terroristes et des criminels ; les militaires risguent de voir leurs capacitées
opérafionnelles affectees par des acfions de sabotage, manipulafion de l'information
ou d’'influence.

Face a cefte situation, il est necessaire de reconstruire une nouvelle approche avec
de nouvelles legislations, repenser la souverainete et les modes de gouvernance,
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24.2.
Un monde en constante evolution

le monde des fechnologies de linformation est en permanenfe evolution. Les
cybermenaces evoluent au méme rythme que les societes se digitalisent et que les
ciftoyens adopfent les technologies. Les Efats, les administrations publigues, les
enfreprises privees, certains individus sont désormais la cible de menaces
persistantes avancées. les APT (Advance Persistent Threaf) sont des menaces
beaucoup plus sublfiles, infelligentes, sophistiquees et plus dangereuses que les
precedentes. Elles sont furtives et continues dans le temps et profitent des failles
humaines ou des vulnerabilites presentes méme dans les derniéres versions de
logiciels ou d’equipements.

Les cybercriminels adaptent continuellement leurs fechniques et methodologies
pour confourner les mesures de securites mises en place. Face A ces menaces en
perpetuelle évolution, les experts en cybersecurite doivent eux aussi se mettre en
permanence d jour de toutes ces evolutions dans leur role de garant de la securite
des systemes d'information qui sont sous leur responsabilite.

243
La cybercriminalité regionale

La région ouest dfricaine regorge de cyber-escrocs qui défraient régulierement la
chronique, en l'occurrence les « Yahoo boys », les « Sakawa boys », les « brouteurs
» OU encore les €« gayman » combattus respectivement par le Nigeérig, le Ghana, la
Cote d'lvoire et le Béenin. Du fait de la proximité geographigue du Togo avec ces
pays et des avancees significatives faites par ces derniers en mdatiere de |uffe contre
la cybercriminaglite, le territoire togoldis devient un refuge pour ces cybercriminels.
Comme pour la securite physigue d'un pays, la cybersecurite et la luffe contre la
cybercrimindlité necessitent pour étre efficaces, une compréehension détfaillee des
croyances et des habitudes socio culturelles des populations.

Pour orienter les approches de cybersecurité d meftre en oceuvre, une analyse
dpprofondie devra étre realisée, sur la provenance des menaces nafionales, la
connaissance des methodes d'affagues organisees dans la region, les types
d'actions des groupes connus, les dpproches criminalistiqgues reconnues etc. De
meéme, une analyse devra éfre réalisee concernant les vulnérabilités basées sur le
mode de vie, les croyances, les convictions politiques ainsi gue les liens avec les
populations des pays voisins.
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C’est dire que la cooperation et les echanges dinformations avec les pays de la
sous-region est importante, de meme que le niveau d'investissement de ces derni-
ers dans la cybersecurite operationnelle.

244
Une enveloppe budgetaire reduite ou faible

AU Togo, le financement des activités de cybersecurité représente une nouvelle
ligne gque les dirigeants politiques et d'entreprises doivent déesormais prendre en
compte. La principale raison est de mettre en ceuvre des operations pour diminuer
les couts potfentiels lies a des incidents d'envergures sur les infrastructures
informatigues essenfielles necessaires, selon les cas, d l'activite de I'enfreprise ou du
gouvernement du pays. Pour un dirigeant donf |'objectif est de maximiser les profits
ou de faire preuve de bonne gestion en diminuant adu mieux les couts, ceux lies A
la cybersecurité ne sonf pas prioritaires. | faut souvent faire preuve de beaucoup de
courage pour engager des couts dont 'utilite n‘est pas assez evidente pour les
decideurs.

En outre la mise en ceuvre des changements budgetaires au niveau administrafif et
legislatif n‘est souvent pas en phase avec le dynamisme de |la cybercriminalite.

La cybersecurite ne doit plus passer au second plan de la fransformation digitale et
doit étre mise au cenfre des preoccupations des enfreprises privees ou publiques
comme des gouvernements,

La peériode actuelle a ainsi mis en exergue l'importance d‘allouer des budgets plus
conseguents dedies a la cybersecurite,

D’ailleurs, des engquétes d'opinion monfrent que les Efats des pays développes ont
fotement augmente les budgets dedies a la cybersecurite, conscients que les
risques et les menaces sont eleves.

Par conseguent, il devient urgent pour les pays en voie de développement de revoir
a la hausse I'enveloppe financiere dediee a la cybersecurite, pour ne pas rester en
marge de I'evolution de la luffe contre les cybbermenaces qui menacent la tfransition
nuMeérigue en cours.

Cefte hausse de l'enveloppe budgétaire necessife un accroissement des
ressources internes mobilisées et également des ressources externes. Or, en cas de
crise économigue, les capdacites de mobilisation inferne sont réduites car les
enfreprises se portent mal (les ressources fiscales mobilisées ne sont plus & la
hauteur des ambitions) et les ressources mobilisables deviennent rares.
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La sfrategie nationale
de cybersecurite

Nous nous aftachons dans ce chapitre a definir la stratégie nationale de
cybersecurité avec des actions A déployer jusqu’d la fin de I'année 2028, Une
revision sera faite a mi-parcours sur la base d'une nouvelle analyse des realisafions
ainsi gue des évolutions des forces, faiblesses, opportunités et menaces.

Nous nous appuyons sur l'analyse FFOM du chapitre precedent avec comme
pricrité la consolidation des forces developpees lors des annees precedentes, dans
le but de diminuer la prise possible des menaces sur les faiblesses existantes tout en
s‘appuyant sur les opportunites offertes au Togo.
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L'ensemble des actions definies ont pour rdle de proteger 'economie et la societe
contre les perturbations liees, enfre autres, aux technologies de l'information et de la
communication [TI/TIC] et aux technologies opérationnelles [OTI.

Lla stratégie natfionale de cybersécurité repose sur les quatre (04) objectifs
strategiques suivants :

1. Promouvoir une culture de la cybersecurite et developper les competences
techniques nationales ;

2. Assurer la sécurité continue des services essentiels et de I'économie
numMerique ;

3. Renforcer le systeme de réponse aux incidents de cybersecurite

4. Assurer une poursuite efficace des crimes et delits de cylersecurite.

Afin d‘affeindre les objectifs strategiques sus-enumeres, il est necessaire de
determiner pour chacun de ces objectifs strategiques, les elements suivants :

j—"

Les objectifs et pricrités

2. Les mesures et des actions d mettre en ceuvre ;

Les acteurs cles de la mise en ceuvre de |a strategie nationale de
cybersecurite.

w

Lla strategie de cybersecurite vise directement les entites de 'administration
publique, les operateurs de services essentiels et indirectement, les autres pouvoirs
publics, les entrepreneurs et les citoyens.

La stratégie nationale de cybersécurité SNCy 2024-2028 repose donc sur quatre (04)
piliers :

Pilier 1 : Promation d’une culfure de la cybersecurite et developpement des
competences techniques natfionales ;

- Pilier 2 : Promoftion continue de la sécurité des services essenfiels et de
economie numerique

- Pilier 3 : Renforcement du systeme de reponse aux incidents de cybersecurite

- Pilier 4 : Renforcement du cadre de poursuite efficace des crimes et delits de
cybersecurite,
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Promouvoir une culture de la cybersécurité et
developper les compeétences techniques
nationales ;

Assurer la sécurité des services essentiels
et de I'economie numeérique ;

Renforcer le systeme de réponse
aux incidents de cybersecurité ;

Assurer une poursuite efficace des crimes
et délits de cybersécurité.
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4.

Orientations de
|a sfrategie de
cybersecurite

4.1

Pillier 1 : promofion d'une culture

de la cybersécurite des populations
el developpement des compétences
fechnigues nationales

Le facteur humain etant une cause majeure dans 95 % des cyberattaques, il ne fait
aucun doute gue la sensibilisation ef la formation sont une partie trés importante
d’'une solide strategie de cybersecurite. En effetf, lorsque la majorite des atfaques
ciblent specifiguement les utilisateurs, pour chercher d les encourager 4 cliguer sur
un lien malveillant, a divulguer des identifiants de connexion, A ouvrir une piece
Jjoinfe ou simplement a payer une fausse facture, la creation d'une culture de la
cybersecurite pour detecter et repousser ces affagques semble un choix evident.

Pour implementer cetfe culture de la cybersecurite, tant en entreprise qu’au sein des
populations, il est necessaire de former les populations & un usage responsable et
sécuriseé des oufils humerigues. Mais pour éfre plus efficace, ceffe formation
gagnerait davantage a s‘adresser aux plus jeunes, des le debut de leur parcours
scoldaire.

Conscient de ceftte redlite, la strategie nationale a decide d’accorder une attention
parficuliere aux aspects ci-apres :
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1. Enseignement dans le primaire et le secondaire
2. Enseignement professionnel supérieur
3. Programme de sensibilisation de la population

A terme, |a mise en ocsuvre de ces reformes permetira de combler le deficit de
competences dont 'economie numerique a besoin pour son developpement ef
d’ameéliorer les compétences des populations pour une Ufilisation accrue ef
responsable des technologies numerigues.

4.1.1.
Infegrer I'enseignement de |la cybersecurite
dans le primaire et le secondaire

L'objectif du gouvernement fogolais est de mettre I'accent sur 'ouverture des
Jjeunes aux nouvelles technologies par la modernisation des equipements
existants et de raccordement des ecoles d Infernet en suivant un modele PPP
mobilisant I'epargne nationale.

Mais plus encore, il existe une reelle volonte de meftre en place des programmes
de formation dans le systeme educdatif afin de garantir 'insertion des éleves dans la
societe numerique et l'apprentissage des medias numeriques car |'objectif de
'ecole reste la formation des citoyens, ef la dimension humerigue ne peut éfre
négligéee ayjourd’hui, car investir dans la Cybersecurité, ne doif plus éfre percu
comme un coultf, mais comme un investissement.

En effet, 'enseignement dans le primaire et dans le secondaire efant un canal
privilegie de transmission de la culture sur le potentiel des technologies de
information et des risques qui y sont lies, il est important de preparer un
programme d'enseignement et dintégrer la cybersecurité dans la formation du
Corps enseighant en vue de transmettre :

- Lo connaissance et la comprehension du fonctionnement et des limites de |la
technologie,

- Lesrisgues et les menaces, lies a cefte source dinformation ;

- Les meillleures pratfiques d’utilisation ;

- Les moyens de frouver et de verifier I'information a I'aide de diverses sources.

L'enseignement sur les technologies de I'information et sur la cybersecuritée dans le
primaire ef le secondaire permettra de preparer les jeunes A la poursuite d'etudes
universitaires dans les domaines de la technologie ef de la cybersecurite. Les
etudiants les plus talentfueux pourraient obtenir la garanfie de poursuivre leurs
études (bourses) voire de frouver des débouchés dans ce secteur.
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C’est pour cette raison qu'il convient d’introduire tres tét le numeérigue comme objet
d’apprentissage dans les curricula de formation et de le generaliser au cycle
superieur. |l favorise et promeut I'ufilisation des tfechnologies dans I'enseignement,
en vue d'apporer une solution digitale aux deéfis de capacité d’accueil des
etaplissements ef insfitutions d’enseignement et d’‘eéducatfion.

RESPONSABILITE

- MINISTERE DE L'ECONOMIE NUMERIQUE ET DE LA TRANSFORMATION DIGITALE
- AGENCE NATIONALE DE LA CYBERSECURITE

PARTICIPANTS

Ministére des enseignements primaire, secondaire, technique
et de l'arfisanat

INTERVENTIONS

1. Préparer un programme de formation sur les nouvelles technologies, qui
débute deés les premiéres classes du primaire ef qui inclut des exercices
pratiques. Cet enseignement est orienté sur :

a. Les bases de linformatique ;

b. L'ufilisation d’Internet;

c. Une bonne connaissance de I'ensemble des terminaux dont les
téléphones mobiles et les smarphones;

d. La recherche d’information ;

@. La sécurité des transactions en ligne ;

f Lidentification et I'authentification en lighe ;

0. Les résequx sociaux.

2. Intégrer des experts de la sécurité en renfort des enseignants sur le
périmeétre des formations et des exercices d'application & mettre en
osuvre pour que les programmes soient évolutifs et adaptés aux
cdpacités de compréhension et d'infégration des connaissances par les
éleves. Pour une meilleure réussite, il est important que ces programmes
de formations soient proches des habitudes d'ufilisation des éléves
auxquels I'enseignement sera fourni.

2 Ministére des enseignements primaire, secondaire, technigue et de I'artisanat
(https://education.gouvig/)
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INTERVENTIONS

3. Suivant les possibilités et les capacités, faciliter et moftiver les activités
d’apprentissage en ligne — en particulier dans les régions rurales. Il est
important de choisir les forces et les moyens qui permetiront d’offrir une
véritable éducdation dans des régions moins humérisées. L'expérience de
la pandémie COVID-19 peut fournir de nouveaux concepts a cet égard
pour afteindre les zones rurales dvec de l'information éducative — pas
nécessairement avec l'utilisation d’ordinateurs.

4. Organiser des compétitions de cybersécurité (hackaton, CTF) pour la
détection de talents, leur recrutement et leur encadrement.

4.1.2.
Infegrer I'enseignement de |la cybersecurite
dans I'enseignement professionnel superieur

Lle developpement de I'economie numerigque et la fourniture de |la cybersecurite
exigent un personnel hautement qualifie. La formation professionnelle est un
processus pluriannuel qui demande une dndlyse des besoins preévisibles du
marche du travail futur pour planifier les programmes d'educatfion d metire en
oeuvre en conseguence. Il s‘agit d’'un processus confinu gere par le ministere de
'enseignement supeérieur et de Ila recherche Ile ministere charge de
I'enseighement technigue et de la formation professionnelle et le ministere de
I'economie numerigque et de la fransformation digitale, fondé sur les previsions de
deéveloppement du marché du travail etabli.

Le gouvernement togolais s’attellera a renforcer la cooperation infernationale dans
I'enseignement superieur professionnel par des echanges de personnels
universitaires, de programmes d’etudes et d’etudiants.

Pour garantir sa souverainete dans le domaine de la formation professionnelle
grdce a une main d'osuvre hautement qualifiee, la Republique fogolaise est
déterminée aufant gue possible, A s'assurer de son indéependance vis-a-vis des
fournisseurs etrangers de technologies et de solutions, pour disposer au sein de son
marche du travail, d’'un personnel qualifie approprie pour la maitrise nationale du
développement et du maintien des competences hautement qualifiees.
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RESPONSARBILITE

AGENCE NATIONALE DE LA CYBERSECURITE

PARTICIPANTS

Ministére de I'enseignement supérieur et de la recherche ;
Ministére de I'enseignement technique et de I'artisanat ;

Ministére de I'économie numeérique et de la transformation digitale ;
Université de Lomé ;

Université de Kara.

aRw N

INTERVENTIONS

1. Préparation des cours en cybersécurité post-universitaires, en particulier
pour :
1.1. Llingénierie de gestion et de production ;
1.2. Le développement de logiciels ;
1.3. Les télécommunications — réseaux informatiques ;
14. Ll'informatique — architecture de systéme ;
1.5. La gestion de la sécurité des informations.

La préparation d’'un programme de formation efficace doit étre
précédée par un examen du programme de formation existant. Ensuite,
il est nécessaire de planifier les possibilités des nouvelles orientations en
prenant en compte la cybersécurité, en vérifiant les compétences
requises du personnel universitaire, lI'infrastructure (par exemple les
laboratoires) nécessaire & l'organisation des cours, le périmétre du
programme lui-méme.

2. Intégration des entreprises dans la préparation des programmes de
formation :
Une étroite collaboration avec les représentants des entreprises en ce qui
concerne les attentes du marché du travail est nécessaire pour atteindre
le but escompté. A cet égard, les entreprises pariciperont &
I'identification des attentes du marché du fravail a I'égard des dipldmés,
et seront des acteurs clés dans la mise en place des programmes de
formation qui fourniront des employés qualifiés attendus.

10 Ministere de I'Enseignement Supérieur et de la Recherche (hitps://edusup.gouvig/)
" Ministere chargé de I'enseighement technigue et de I'artisanat (hitps://edutech.gouvia/)
12 Ministére de 'Economie Numérique et de la Transformation Digitale (hitps://numerigue.gouvig/)
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INTERVENTIONS

3. La mobilisation des bourses dans le domaine de la cybersécurité
4. Formation en ligne

Il sera également nécessaire de faciliter les activités d’apprentissage et
d'acceés aux connaissances en ligne.

Pour la préparation de ces cours, il convient de s'assurer :
- Du choix de la plateforme de formation en ligne ;
- De la planification et du contenu des formations ;
- Du contréle de I'exécution des formations et de I'évaluation de leur
efficacité.

La pandémie du COVID-19 a permis d’acquérir de nhombreuses expériences
en matiére d’enseignement & distance qu'il serait possible de metire & profit.

4.1.3.
Mettre en oeuvre un programme de sensibilisation

L'objectif de la sensibilisation consiste a mofiver les citoyens dans ['utilisation
responsable des services et informations sur le cyberespace, en affirant
continuellement leur affention sur les risques et des menaces associes.

En effet, le developpement de Ila securite numerigue ndationale passe
necessairement par un changement dans les habitudes des citoyens, qui sont en
premiere ligne face aux cybermenaces. Pourtant, il est constate que dans l'etat
actuel des choses, Ia sensibilisafion est encore tres faible, voire inexistante a cerfains
endroits, malgre les nomlbreux efforts entrepris par le gouvernement dans ce sens.
I est donc urgent de deévelopper un programme nafional de sensibilisation en
cybersecurite, englobant I'ensemble des couches socidles du pays, I'Efat les
enfreprises, la societe civile, les medias, les universites, les ecoles et surtout, les
populafions rurales.

Dans cette optigue, les modes et les suppors de communication doivent éfre
adaptes aux capacites perceptives des beneficiaires. A cet effet, il convient que les
messages soient cours, simples pour la compréehension, et adaptes aux
circonstances.
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Une sensibilisafion effective est permanente ef dynamique. Une equipe de
coordination est en confact avec le plus grand nombre de sources locales,
regiondales et naficnales de communicdtion felles que gouvernementales, des
differentes  administrations ferritoriales, des differents secteurs d'activite
(telécommunications, bangues, services des eaux et d'électricité), etc. Les médias les
plus accessibles sont la télevision, la radio, les sites welb des annonceurs, les reseaux
sociaux et aufres medias. Prenant appui sur le programme de sensibilisafion etabli,
lequipe de coordination utilisera I'ensemble des communications des differents
partenaires pour inclure les messages de sensibilisation et de securite a jour face
adux menaces ef aux vulnérabilites les plus dangereuses et emergentes.

RESPONSABILITE

- AGENCE NATIONALE DE LA CYBERSECURITE (ANCy) ;
- CERT.T& AVEC EVENTUELLEMENT D’AUTRES CSIRT/CERT SECTORIELS.

PARTICIPANTS

1. Ministere des enseignements primaire, secondaire, technique et de
I'artisanat ;

2. Ministere de I'enseignement supérieur et de la recherche ;

3. Ministéere de la fonction publique, du travail, de la réforme administrative
et de la protection sociale ;

4. Ministere de I'économie nhumeérique et de la transformation digitale ;

Ministere des droits de I'homme, de la formation & la citoyenneté et des

relations avec les institutions de la République ;

Ministere de la sécurité et de la protection civile ;

Ministere de la communication et des médias ;

Instance de protection des données & caractére personnel (IPDCP) ;

Autorité de régulation des communications électroniques et des postes

(ARCEP) ;

10. Fournisseurs de télécommunications (entreprises) ;

11. Bangue Centrale des Etats d'Afrique de I'Ouest (BCEAO) ;

12. Banques (entreprises).
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INTERVENTIONS

1. Préparation d'un programme de sensibilisation = information
(dépliants/web), formations et événements

Le programme de sensibilisation sociale devrait étre planifié de plusieurs
fagons. Tout d'abord, définir un mois de I'année civile comme étant le
mois de la cybersécurité. Le mois de la cybersécurité pourrait se
caractériser par des activités éducatives bien ciblées au moyen de
messages sur le Web (médias sociaux) ou d’annonces dans les médias.
Les messages pourront mettre I'accent sur les comportements positifs en
ligne des utilisateurs ou sur les avertissements concernant les menaces.

2. Le deuxieme pilier de la sensibilisation est le lancement d’'un programme
d’‘alertes sur les menaces émergentes sur Infernet par les mesures
suivantes :

- Les opérateurs de télécommunications au moyen d’alertes SMS ;
- Les bangues par le biais de messages sur I‘'online Banking.

13 Ministére de la fonction publique, du travail, de la réforme administrative et de la protection sociale
(https:/ [fonctionpubligue.gouvig/)

“ Ministére de I'économie numeérique et de la transformation digitale (hitps://numerigue.gouvig/)

13 Ministére des droifs de 'homme, de la formation & la citoyenneté, des relations avec les institutions
de la République (htfps://droitsdelnomme.gouvig/)
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4.2

Pilier 2 : promofion confinue de la
securité des systemes d'information
de 'administration, des operateurs de
services essentiels ef de 'eéconomie
nuMerigue

La sécurité des systémes d'information (SSI) est un enjeu majeur pour les opérateurs
de services essentiels (OSE), 'administration publigue et I'économie numeérique. Ces
actfeurs sont exposes A des risques croissants de cyberaftagues, qui peuvent
compromettre la continuité de leurs activites, la profection des données
personnelles ef la confiance des usagers. Pour renforcer la resilience de ces secfteurs
strategiques, il est necessaire de promouvoir une culture de la SSI et de metire en
oeuvre des mesures adaptees A leur niveau de criticite,

4.2.1.
Dispositions legislafives et reglementaires,
et determinafion du cadre instfitutionnel

La loi 2018-026 du 07 décembre 2018 sur la cybersécurité et la lufte contre la
cybercriminalite constitue la base legale de la cybersecurite et etablit le cadre de
la lutte contre la cybercriminalite.

L’Agence Nafionale de la Cybersécurité (ANCy) est chargée de I'application effective
des orientafions et mesures strategiques, ainsi que du fonds de souverdinete
nationale, qui contribue notamment au financement de la mise en ceuvre de la
strafegie nationale de cybersecurite et des actions de I’ANCy.

Dans la continuité de cette loi, le décret 2019-095/PR du 08 juillet 2019 relatif aux
operafeurs de services essentiels, aux infrastructures essentielles et aux obligations y
afferentes défermine enfre autres, la méthode de désignation des opérafteurs de
services essentiels (OSE) en s'appuyant sur la liste des services essentiels par secteur
d'activite structurant pour la societe togolaise, ainsi que les régles de cybersecurite
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gue les OSE sont fenus de respecter. Dans ce cadre, ils doivent se dofer d'un Plan de
Sécurité d’Opérateur (PSO) en conformité avec les "régles de cybersécurite” fixées
par IANCy et d'un 'Security Operatfions Cenfer’, (SOC) pour protéger leurs

infrastructures informatiques essentielles et reagir en cas d’incident.

L'elaboration et I'application de la strategie nationale de cybersecurité necessite
l'etablissement d'indicateurs d’evaluation et de progression des niveaux de securite
atteints.
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RESPONSABILITE

- AGENCE NATIONALE DE LA CYBERSECURITE (ANCy) ;
- CERT.TG AVEC EVENTUELLEMENT D’AUTRES CSIRT/CERT SECTORIELS.

PARTICIPANTS

Ministére de I'économie numérique et de la tfransformation digitale

INTERVENTIONS

1.

2

3.

Suivre et optimiser la mise en ceuvre effective de la législation

Avec la loi sur la cybersécurité, les décrets relatifs aux OSE et & la création
de I'ANCy aqinsi que de CDA et les régles de cybersécurité, la République
Togolaise a mis en place une base législative et réglementaire de la
sécurité du cyberespace national ainsi que des institutions responsables
de son application. C'est le point de référence pour la mise en place du
systéme national de cybersécurité. L'application de la réglementation
nécessite un suivi pour s'assurer que les effefs sont ceux attendus afin de
déterminer les gjustements & metire en ceuvre au cas échéant. Le bon
fonctionnement de I'autorité de contréle (ANCy) est essentiel 4 I'efficacité
de l'application de la loi. Son action est déterminante et devrait se
manifester par des sanctions d I'enconire des entités ne respectant pas
la législation, ainsi que des rapports sur I'évolution des indicateurs de
mesure des effefs de la réglementation et de son application, ainsi que
des propositions rationnelles et justifiées sur I'évolution éventuelle de la
Iégislation.

Tenir & jour la liste des OSE

Une liste évolutive des opérateurs de services essentiels par secteur et
sous-secteur d'activité est tenue a jour.

Superviser les opérateurs de services essentiels

Le décret sur les opérateurs de services essentiels établit avec précision
leurs obligations qui sont déterminées dans les régles de cybersécurite,
sous peine d'amendes. Un audit annuel est prévu pour s'assurer que les
OSE sont bien en conformité avec la législation togolaise et le plan de
sécurité accepté par le régulateur ce qui assure un niveau respectable
de sécurité de leurs infrastructures informatiques essentielles.
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Le plan de sécurité d'opérateur doit, entre autres, établir des audits,
enquétes, rapports sur I'exploitation des services essentiels, rapports
d'incidents, afin de faire le suivi des indicateurs de mesure de leur niveau
de sécurité face aux objectifs fixés dans leur plan de sécurité d'opérateur.

42.2.
Definir les normes et les regles de securite

la définition de normes et de regles pour la securité des infrastructures
informatiques supportant les services essenfiels est un element important dans o
mise en ceuvre de la cybersecurite. Ces elements precisent la facon de metire en
oeuvre concrefement les exigences et les infenfions géneérales prevues par la
reglementation.

RESPONSABILITE

- AGENCE NATIONALE DE LA CYBERSECURITE (ANCy) ;
- CERTT& AVEC EVENTUELLEMENT D’AUTRES CSIRT/CERT SECTORIELS.

INTERVENTIONS

1. Elaborer les lighes directrices pour la mise en ceuvre de la législation sur
la cybersécurité

Afin de garantir une mise en ceuvre correcte et efficace de la Iégislation
sur la cybersécurité, il est nécessaire d'élaborer ou d’utiliser des lignes
directrices internationales existantes & l'infention des opérateurs de
services essentfiels dans ce domaine. Ces lignhes directrices identifient
chaque étape de la mise en ceuvre de la législation, en tenant compte
de toutes les mesures que doivent prendre les entités fenues de metire
en ceuvre les prescriptions.

2. Elaborer et maintenir une méthodologie comparable d’évaluation du
niveau de sécurité (fondée sur les risques)

La méthodologie est mise au point par un groupe d‘expers. Les
hypothéses de la méthodologie tiennent compte du fait qu’elle est
compréhensible, simple et qu’elle reflete en méme temps I'état réel de
la sécurité de lI'information dans une entité donnée.
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INTERVENTIONS

La méthode de gestion des risques couvre les aspects suivants :

- Llidentification des menaces ;

- L'identification des vulnérabilités ;

- L'évaluation des risques ;

- L'évaluation des contréles de sécurité ;
- Le traitement des risques.

La méthodologie garantit que les résultats de I'évaluation des risques
fournissent des résultats objectifs et comparables. Cette évaluation est
effectuée de maniére cyclique (c’est-a-dire tous les ans) afin d'en
maximiser 'efficacité.

3. Elaborer et tenir & jour des rapports d’évaluation du niveau de sécurité
(vérification)

L'élaboration de la procédure d’audit se fonde sur les bonnes pratiques
reconnues internationalement, telles que les lignes direcirices de I'ENISA
(Agence de I'Union Européenne pour la Cybersécurité) ou du NIST
(National Institute of Standards and Technology). Ces types de lignes
directrices pour la mise en ceuvre des audits permettent de tirer parti de
I'expérience mondiale pour élaborer une méthodologie d’audit.

4. Faire une étude annuelle sur I'état de la cybersécurité au Togo aupres des
OSE et des administrations :

II s‘agira d’interroger les opérateurs de services essentiels, les
administrations, des fonctionnaires, ou membres du gouvernement qui
travaillent ou connaissent le domaine. L'objectif sera de faire un état des
lieux complet, d’évaluer les résultats de la stratégie et de comprendre la
tendance et les perspectives. L'objectif visé est nofamment de :

- déterminer le niveau des entreprises et institutions du pays dans
leur protection contre les cybermenaces ;

- déterminer le niveau de menaces auxquelles ces structures font
face ;

- évaluer leur degré de connadissance dans le domaine ;

évaluer leurs pratiques et usages en la matiere ;
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INTERVENTIONS

- apprécier le niveau d’engagement des décideurs sur des
problématiques de cybersécurité ;
- anticiper sur les perspectives du marché.

5. Faire une étude annuelle sur I'étaf de la cybersécurité au Togo aupres
des citoyens :

Il s’agira d’évaluer les résultats de la stratégie sur la population togolaise,
notamment :

- déterminer le niveau de conscience du grand public sur les
problématiques de cybersécurité et son intérét pour le sujet;
- évaluer la perception du grand public sur ces questions.

6. Maintenir un forum de discussion sur la cybersécurité pour échanger sur
les meilleures pratiques

Un forum de discussion est un support a [l'amélioration des
conndissances actuelles par les spécialistes en charge de la sécurité du
cyberespace. Pour son efficacité il devra tenir compte de la participation
d’un large éventail d’experts de différents secteurs importants pour le
fonctionnement du systéme national de cybersécurité. Le forum devrait
également étre précédé d’'une analyse des fendances des menaces et
se concentrer sur des gquestions bien définies nécessitant un débat. Des
meécanismes seront mis en place pour garanfir la communication des
conclusions de ces débats aux paries intéressées. Afin d’assurer une
grande efficacité des forums de discussion, il importe de définir a
I'avance leur calendrier et (si possible) leur ordre du jour.

4.2.3.
Encourager les investissements dans la cybersecurite

Les investissements dans |la cybersecurite ne donnent pas toujours de refour sur
investissement mesurable, surtout a court ferme. Comment chiffrer un risque qui a
éte evité ou preempté ¢ Toufefois, les dirigeants d'entreprises sont largement
sensibilises aux cyberrisques ces dernieres annees, enfre aufres par la forfe
mediatisation des affaques dont la frequence et les couts pour les societes et les
administrafions  publiques qui en sont victimes sonf en croissance.
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Cerfaines etudes de perception des risques par les dirigeants d'enfreprises, comme
celle effectuee chagque année par la compagnie d'assurance Allianz, montrent que
ces derniers percoivent le risque cyber comme faisant partie des 3 plus grands
risgues pour leurs entreprises. Aujourd'hui, les dirigeants d'entreprises dans leur
majorite acceptent de mettre en place un budget pour accroifre la securite des
systemes d'information de leurs societes.

Les dirigeants d'entreprises sont alors confrontes au dilemme de devoir accorder un
budget annuel supplementaire, tres difficile a redistribuer sur les prix des services
proposes et qui affecte le résultat de |la societe gu'ils gerent.

Cetfe situation contrainf les conseils d’administrafion A limiter 'affention dévolue &
ces investissements. Face aux risques et menaces qui s'accroissent, toutes les
initiatives pouvant proposer des fonds supplémentaires sont a etudier. Les inferéts
des enfreprises et des Etats se rejoignent dans le besoin de securite du
cyberespace. Les initiatives du gouvernement pour encourager, faciliter et supporter
les investissements des entreprises dans la cybersecurité sont a analyser. Enfre
autres, des aides indirectes, comme des reductions d'impdts ou de remises de
dettes envers I'Etat peuvent étre envisagées, avec des montants et des conditions
définis annuellement dans le budget de I'Efart.

RESPONSABILITE

AGENCE NATIONALE DE LA CYBERSECURITE

PARTICIPANTS

- Ministéere de I'économie et des finances ;
- Ministére de I'économie numérique et de la transformation digitale.

INTERVENTIONS

1. Elaborer un programme incitatif pour les investissements dans la
cybersécurité.

Compte tenu de la spécificité de chaque secteur et entreprise, un plan
dincitation équilibré en matiére de cybersécurité sera élaboré. Le plan
définira les domaines dans lesquels des investissements sont néces-
saires et identifiera les entreprises présentant un intérét mutuel. En
raison de I'évolution dynamique de I'environnement technologique et
commercial, le programme sera mis d jour chaque année. Cela garanti-
ra l'inclusion de programmes incitatifs dans les plans budgétaires
annuels de I'Etat.

® Ministére de 'Economie et des Finances (hftps://finances.gouvig/)
7 Ministére de L'Economie Numerigue et de la Transformation Digitale (hitps://numerique.gouvig/)
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INTERVENTIONS

2. Organiser une table ronde de mobilisation de ressources pour la mise
ceuvre du programme

Une table ronde des bailleurs de fonds devra étre organisée autour du
plan d’investissement élaboré. Les différents projets de sécurité de
Iinformation dans les différents domaines pour Ilesquels les
investissements sont nécessaires.

3. Faire le suivi de la mise en ceuvre du plan d’investissement élaboré

Un rapport annuel sur la mise en ceuvre du plan d’investissement devra
étre élaboré. Cela permettra d’apprécier I'état de la mise en osuvre du
plan, de déceler les goulotfs d'étranglement et de faire des propositions
en vue d’‘améliorer sa mise en ceuvre dans tous les secteurs impliqués.

4.3

Renforcer le systeme de reponse
AuX incidents de cylbersecurité

Le renforcement du systeme national de réponse adux incidents de cybersecuritée est
une priorite strafegique pour assurer la protection des infrastructures critiques et des
donnees sensibles. Il s'agit de mettre en place des mecanismes de coordinafion, de
partage d'information, d'analyse de risques, de prevention et de réaction face aux
menaces et aux affagques informatiques. Le systeme national de reponse Aux
incidents de cybersecurité doit étre capable de detecter, identifier, contenir,
eradiguer ef restaurer les systemes affectes par des incidents de cybersecurite.
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4.3.1.
Mettre en place un systeme national de réaction
AuX incidents de cybersecurite efficace

Aucun systeme d'information ne peut étre securiseé a 100%, et les incidents de
securite en sonf des elements imminents. La securisafion d'un systeme d'information
est un processus en constante amelioration et la detection d'un incident doit étre
interpréetfée comme un pofentiel d’améliorafion, avec comme objectif de prévenir
le systeme d'information de ce genre dincident a I'avenir. C’'est une des activites du
CSIRT (Computer Security Incident Response Team) ou du CERT (Computer
Emergency Response Team), dont 'une des principales missions, est d'apporter des
réeponses aux incidents informatigues ainsi gu'aux risgues et menaces qui pesent sur
les systemes d'informations.

Ces equipes de reponse dux incidents s'appuient, dans leur fravail, sur des
échanges dinformations au sein des réseaux infernationaux de CSIRT / CERT pour
developper des competences en mafiere de gestion des menaces et des
methodes de prevention et de defense contre celles-ci. Elles fournissent leurs
services aux administrations, entfreprises et citoyens toucheés par des incidents de
securite et pour apporter de nouveaux scenarios de profection et de defense G ces
derniers.

Le CERT national du Togo CERTIg est operationnel depuis le Ter Février 2021 et est
opéré par Cyber Defense Africa (CDA) en tant que service délégué par '’Agence
Natfionale de la Cybersécurité (ANCy). Le CERTtg traite, coordonne et répond aux
incidents de sécurite informatiqgue des administrations, entreprises et citoyens
togolais. Il publie des annonces d’infrusions, des vulnerabilifes et des bulletins de
sécurité via son site web hitps://certtg. Ce site web contient également des
informations de sensibilisafion A la cybersecurité pour les familles, les pefites et
moyennes entfreprises, les grandes entreprises, les administrations et les Opérateurs
de Services Essentiels.

RESPONSARBILITE

- AGENCE NATIONALE DE LA CYBERSECURITE (ANCy) ;
- CYBER DEFENSE AFRICA (CDA) ;
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INTERVENTIONS

1.

Ameéliorer confinuellement les services offerts par le CERT.tg

Inscrit dans un processus d’amélioration continu, le CERT.fg doit chercher
constamment des pistes d’amélioration pour garantir la meilleure qualité
de services a ses consfituants et lulter efficacement contre les
cybermenaces qui évoluent en permanence.

Les principaux objectifs du CERTtg sont la reconnaissance, la prévention
et la détection des menaces touchant la sécurité des systémes
d'information des opérateurs de services essentiels publics, parapublics
et privés du Togo.

Le CERT.tg gjoutera a son arsenal des services en cours, des recherches
sur les nouvelles techniques et les tendances du secteur, de sorte a étre
continuellement & jour.

Le CERT ndtfional est également chargé d’enregistrer et de traiter les
incidents de sécurité des réseaux et de réagir en cas de menaces
directes contre les utilisateurs. A ce sujet, des procédures claires d suivre,
par les entreprises et les citoyens, ont été élaborées en cas de détection
d’un incident.

2. S'assurer gue le CERT national répond aux besoins de tous les

infervenants

Le CERT national est centré sur une approche pro-active, ciblant différents
groupes de constituants (télécommunication, banque, gouvernement,
etc). A cefte fin, il est recommandé de développer au sein du CERT
national des compétences sectorielles afin de fournir un service public
ciblé de gestion des incidents avec des meéthodes de fravail, une
terminologie et une compréhension des besoins et risques particuliers de
chaque constituant.

3. Organiser des exercices nationaux et infernationaux de cybersécurité a

intervalles réguliers.

Dans le but d’effectuer des tests de sécurité pour les OSE, ainsi que des
simulations qui permetiront de tester les comportements et la résistance
des systémes a des condifions réelles causées par un incident de
sécurité, des programmes d’exercices auxquels pariciperont divers
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INTERVENTIONS

infervenants du systéme national de cybersécurité, seront organisés.
4. Rédiger le plan national de réponse aux incidents de cybersécurité

Avec I'augmentation de la fréquence et de la sévérité des incidents de
cybersécurité, il est crucial de doter le Togo d‘un plan national de
réponse aux incidents pour se prépadrer aux menaces pouvant impacter
la sécurité publique, la stabilité économique, la sécurité nationale ou la
stabilité¢ internationale. Ce plan adidera le Togo @ minimiser les
conséquences d’'une attaque d’‘envergure pour la nation et assistera les
parties prenantes pour la prise des bonnes décisions en cas d'attaque
afin de reprendre le contréle du systéeme d’information impacté.

Le plan permet:

- d’établir les roles et les responsabilités des parties prenantes lors
d'une situation de crise ;

- de concevoir des moyens de résolution des incidents ;

- d’‘assurer le bon partage d'informations entre les parties
prenantes ;

- de servir de base pour ameéliorer la gestion et la coordination des
incidents de cybersécurité au niveau institutionnel ;

- de définir le canal de communication efficace pour la
fransmission des messages liés aux incidents.

43.2.
Mettre en place un systeme efficace de réeaction aux
INnCidents de cybersecurite au niveau infermationadl

Le cyberespace tend a echapper aux regles qui gouvernent les frontieres physigques
des Etafs car le cadre juridigue qui encadre cet espace est encore fres incomplet.
Pour preuve, les materiels, logiciels ou oufils logiciels composants les systemes
d'informafion des enfreprises et des administrations sonf internafionaux et
inferconnectes ef, par conseguent, les vulnerabilites, les failles peuvent éfre
exploitees de n’‘importe quel endroit sur la planete. De ce fait, il est capital de
répertorier 'ensemble des élémenfs composant un systeme d'informafion ef de
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pouvoir echanger a haut niveau, sur ces elements et sur des services rendus
éguivalents (fels que services bancaires, de télécommunication efc) entre
specialistes, des informations et des experiences sur les cybermenadces actuelles
ainsi que sur les prafigues dans le domaine de la securite de l'information.

Ces éechanges en cybersécurite permettent de profiter des connaissances et
experiences acquises dilleurs dans le monde pour une reponse rapide et
cohérenfe d une menace ou un incident de securite local existant. Les reseaux de
CSIRT/CERT nafionaux sont le support de la coopération infernationale dans le
monde de |la cybersecurite. Conscient de ce fait, le CERTIg represente le Togo au
niveau infernational et etablit ces canaux d’echanges avec les autres instances
infernationales.

En ce sens, le CERTtg est degja membre de AfricaCERT et membre liste de TF-CSIRT. Les
collaborateurs du CERTtg et de I'ANCy parficipent regulierement aux conferences,
symposiums et aufres activités organisees par les communautes de CERT comme le

" FIRST

RESPONSABILITE

- AGENCE NATIONALE DE LA CYBERSECURITE (ANCY) ;
- CYBER DEFENSE AFRICA (CDA).

INTERVENTIONS

Participer et/ou organiser des échanges internationaux d’expériences en matiére
de cybersécurité d intervalles réguliers.

Dans le domaine de la coopérdtion internationale, il est possible de pariciper
activement a des ateliers de recherche, a des forums, a la constitution d'un
corpus commun de conndissances ou & des exercices. L'orientation retenue dans
ce document de stratégie consistera a procéder au lancement de procédures
pour commencer a ufiliser les expériences extérieures et partager ses propres
observations dans le domaine de la cybersécurité.
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44

Pillier 4 : renforcement des mecanismes
de poursuite efficace des crimes ef
delits de cybersecurite

La cybersecurite est un enjeu majeur pour la protection des droifs ef des libertes des
citoyens, ainsi gue pour la defense des inferéfs nationaux. Face a la mulfiplication et
a la diversification des menaces en ligne, il est necessaire de renforcer le
mecanisme natfional de poursuite des delifs et des crimes de cybersecurite. Ce
mecanisme vise a garantir une reponse peéndle efficace et proportionnee aux
infractions commises sur le cyberespace, en tenant compte de leur gravite, de leur
impact et de leur caractere fransnafional. Il implique une coopération étroite entfre
les autorites judiciaires, les services de police ef de renseignement, les acteurs du
secteur prive et les partenaires infernationaux

44.1.
Regles pour |a collecte de preuves numerigues

Lo preuve numerigue est fout a fait differente des autres preuves materielles.
Les preuves numerigues sont faciles a recueillir, mais il pourrait s’averer difficile d’‘en
evaluer 'authenticité et de les proteger confre toute modificafion. Les preuves
nuUMériques peuvent éfre accessibles de n‘importe ou dans le monde, il est donc
essentiel de definir des regles concernant .

- leur lieu de stockage

- le contréle d‘acces d leur contenu,

- la duree de stockage ;

- les moyens de les profeger confre foute modification ;

- les meécanismes de transmission des preuves humerigques.

Le transfert de preuves numerigues entre deux sujefs autorisés peut prendre un
temps important. Le chemin du fransfert peut avoir plusieurs milliers de kilometres de
distance et de milliers de stafions informatiques d’echange situees dans des
dizaines de pays. La definifion des regles necessifera une cooperation etroitfe avec
les entreprises de tfelecommunications au niveau local et infernational.
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RESPONSABILITE

- AGENCE NATIONALE DE LA CYBERSECURITE (ANCy)

PARTICIPANTS

1. MINISTERE DE LA JUSTICE ET DE LA LEGISLATION ;
2 POLICE NATIONALE ;
3. GENDARMERIE NATIONALE.

INTERVENTIONS

1. Etablir un ensemble de régles techniques pour la collecte de preuves
numériques

A cefte fin, il est nécessaire de définir : les types de données pouvant étre
considérées comme des éléments de preuve 4 recueillir, les types de
sources de données et les mécanismes de sécurité de base pour
garantir I'intégrité et la confidentialité des données. Les regles en matiere
de preuve devraient couvrir la gestion des données tout au long du cycle
de traitement (collecte, traitement, sauvegarde, stockage, suppression)
tfout en maintenant la responsabilité de I'opération, qui est le facteur le
plus important pour que les données recueillies soient finalement
considérées comme des éléments de preuve devant un ftribunal.
L'élaboration d'une approche par processus signifie :

- la collecte des moyens — prélevement d‘échantillons de preuves
(enregistrements des opérateurs de télécommunications) ;

- les moyens de traitement — examiner le matériel et évaluer si le
matériel recueilli peut étre considéré comme un élément de
preuve;

- les tfechniques de sauvegarde — consigner la preuve dans un
format approprié pour éviter foute modification hon autorisée ;

- les moyens de stockage — placer les éléments de preuve dans un
endroit sUr pour empécher tout acceés non autorisé ;

- la suppression effective des données du systéme lorsque cela est
Iégalement autorisé.

Les étapes susmentionnées seront détaillées dans la partie technique de
'ensemble de regles relatives a la collecte de preuves numériques.

2. Définir et metire en place un cadre harmonisé pour la conservation des
données avec les acteurs clés du secteur
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44.2.
Creer une enfite unigue en charge de la lufte
contre la cybercriminalite

La lutte contre la cybercriminalite au Togo s‘organise autour de trois grandes entites,
la Police Nationale, la Gendarmerie Natfionale et 'Agence Nafionale de la
Cybersécurité (ANCy) via son bras opérationnel, Cyber Defense Africa (CDA).

Ce fravail en silo, limite la coopérafion, ralenti les investigations et augmentfe les
coUts de la lufte contre la cybercriminalite. Ces trois (3) entités utilisent les mémes
fechnologies, les mémes competences et les mémes procedures pour leurs
missions d’investigations mais ne creent pas de synergies ni d'economies
d’‘échelles.

Cefte reparition au Togo empéche egalement d’avoir une vision globale de la
problémafiqgue, une strafégie efficace de luffe contre la cybercriminalifé et un
inferlocuteur unique pour l'ensemble des pdarties prenantes notamment les
operafteurs de telecommunications.

En oufre, la luffe confre la cybercriminalité passe pdar la collecte effective des
preuves numerigques. Or elles sont differentes des autres preuves materielles. Les
preuves numerigues sont tres difficiles A collecter et a protéeger contre les
modificafions. Cerfaines preuves humeriques ne se produisent pdads sur la « scene du
crime » et doivent étre protegees sur le reseau qui relie 'aftaguant et la victime. Ce
reseau peuf éfre long de plusieurs milliers de kilometres et relie par des milliers
d’eqguipements informatiques situes dans des dizaines de pays. Cela necessite une
cooperdtion éfroife avec les entreprises de télecommunicafions au niveau local et
infernational, et le renforcement des capacites des laborafoires numerigues de
criminalistique, qui permetiront de mener des travaux de restauration de I'ufilite des
preuves.

RESPONSABILITE

AGENCE NATIONALE DE LA CYBERSECURITE

PARTICIPANTS

1. MINISTERE DE LA SECURITE ET DE LA PROTECTION CIVILE ;
MINISTERE DES ARMEES ;

MINISTERE DE LA JUSTICE ET DE LA LEGISLATION ;

POLICE NATIONALE ;

GENDARMERIE NATIONALE ;

AGENCE NATIONALE DE LA CYBERSECURITE (ANCy).

o Uk wbd
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INTERVENTIONS

Créer une entité unique en charge de la lutte contre la cybercriminalité

Le but premier est de réunir les compétences en numeérique aujourd’hui
dispersées dans plusieurs unités de police et de gendarmerie en une seule. Cela
pour créer des synergies, mutualiser et rendre plus efficace la lutte contre la
cybercriminalité.

Cefte entité adinsi composée d’'experts en numérique et en cybersécurité pourra
concevoir, implémenter, maintenir et exploiter tous les projets de lutte contre la
cybercriminalité.

Elle aura pour missions globales :

1. d’étre le point focal sur la lulte contre la cybercriminalité et des
projets liées au numérique et a la sécurité ;
2. de meftre en place et opérer le laboratoire national de
criminalistique numérique ;
. de former les agents et les accompagner au changement ;
4. de collecter, traiter, analyser et publier les statistiques y compris sur
la cybercriminalité au Togo.

w

Cefte entité composée d'agents de la Police, de la Gendarmerie et de civils
assermentés sera le noyau dur d'une grande entité opérationnelle dédiée & la
sécurité publique avec des outils de lutte contre la cybercriminalité, la remontée
d’information (centre d’appel du type police secours), la lutte contre les fausses
informations (fake news), etfc.

Cefte entité opérera un laboratoire de criminalistique numériques sur la base de
directives précises. Les activités du laboratoire devraient porter sur la recherche
scienfifique, les fravaux de développement dans le domaine de Ia
criminalistique, en particulier les techniques criminalistiques utilisées dans le
processus de prévention, de détection et de lutte contre la cybercriminalité, ainsi
que les fravaux d'expertise, d’analyse et de formation. Il s‘agira également de
mefire au point des méthodes, des normes et des régles applicables au travail
des investigateurs numériques dans les unités de police et de gendarmerie.

Elle sera en soutien aux autres forces de sécurité de la nation (Police,

Gendarmerie, FAT, Sapeurs-pompiers, gardes forestiers, douanes, protection des
frontiéres, efc...).
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44.3.

Mettre en ceuvre le droit péenal de la cybersecurité

Il est important d’indiquer clairement les procedures et les réglementations
specifigues dans le domaine de la lufte contre la cybercriminalité. Afin de garantir
la haute compétence des juges dans le domaine de Ia cybersécurité et |la lutte
contre la cybercriminadlite, il est necessaire d’accroitre leurs connaissances. Cela

suppose la participation des juges a une formation reguliere.

RESPONSABILITE

AGENCE NATIONALE DE LA CYBERSECURITE

PARTICIPANTS

1.

MINISTERE DE LA JUSTICE ET DE LA LEGISLATION ;

2. MINISTERE DE LA SECURITE ET DE LA PROTECTION CIVILE.

ACTIVITES

1.

Définir la réglementation et les procédures relatives & la cybercriminalité.

Les autorités policiéres et judiciaires sont confrontées & de multiples
obstacles et incertitudes concernant les procédures liéges a la
cybercriminalité surtout lors de la collecte de preuves numériques de
nature fransfrontaliéere.

Il faut donc adapter la réglementation et les procédures pénales pour
faire face a l'intangibilité et a la voldtilité de la preuve numérique sans
créer d’'incertitude juridique.

Les procédures et les réglementations devraient également fixer les
limites des activités de la police et des laboratoires judiciaires et fournir
des oufils juridiques pour détecter et poursuivre les infractions criminelles.

18 Ministere de la justice et de la législation (https://justice.gouvig/)
12 Ministére de la Sécurité et de la Profection Civile (https://securite.gouvig/)
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ACTIVITES (SUITE)

2. Former les juges sur les procédures et la réglementation en matiére de
cybersécurité.

Un programme de formation d l'infention des juges qui seront chargés
de trancher sur les délits et les crimes de cybercriminalité sera élaboré et
mis en place. Le programme de formation fournira une infroduction au
domaine de la sécurité de l'information et du systeme national de
cybersécurité, discutera des menaces et des défis et fournira des
informations sur les effets potentiels des activités criminelles. Le
programme destiné aux juges vise a rendre la prise de décision efficace
et efficiente dans le domaine des procédures judiciaires.
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D.

Gesfion de
|a sfrategie nationale de
cybersecurte

5.1.
Suivi et Evaluafion de |a sfrategie via les resultats
du SOC National et du CERT.g

La sfrategie nationale de cybersecurité couvre la période allant de 2024 & 2028.

La stratégie est en lien avec le PND et |a feuille de route gouvernementale. Sa mise
en ceuvre concerne tous acteurs de developpement, notamment, les ministéres, les
partenaires techniques et financiers, le secteur prive, les ONG internationales et
Organisations de la Sociéteé Civile (OSC), chacun dans son domaine de
competences. La strategie est placee sous la futelle de la Primature. A cet egard,
cette derniere apportera des facilitations necessaires pour une mise en oeuvre
reussie de la sfrategie.

Lo strategie sera supervisee par le Comite strategique preside par le Premier
ministre. La coordinaftion de mise en ceuvre du programme sera assuree par
I’Agence nationale de cybersécurité (ANCy). Le coordonnateur de la mise en ceuvre
de la stratégie de cybersécurite est donc le Directeur Genéral de I'Agence
nafionale de la cybersecurité. 'ANCy dans la coordination de la mise en ceuvre et
le suivi-evaluation de la strategie va s‘appuyer sur un Comite fechnique dont les
memiores seront les points focaux designes par chague ministere impligue dans la
mise en ceuvre de |a strategie.
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Figure 1 : Disposifif instifufionnel de coordination de |Ia strafegie
nationale de cybersécurife

Comité stratégique
(CS)

ANCy
(Coordination de la stratégie :
planification, programmation, gestion
financiére et administrative, suivi-évaluation)

Comifé technique

< (ANCy, CDA, Points focaux)
Y
Point focal 1 Point focal 2 Point focal n*

Collecte des données au sein
des ministeres, suivi de la
mise en oceuvre des activités
de la stratégie, participation
aux travaux techniques

l "Les points focaux sont assignés & chague ministére
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5.2
Instruments de planificafion et de mise en ceuvre
de la strategie nationale de cybersecurite 2024-2028

L'opérationnalisation de |a strafégie se fonde sur la mise en ceuvre du plan d’acfion
operationnel qui confient les activites d mettre en ceuvre en vue de I'affeinte de ses
objectifs. Un cadre de mesure des indicateurs de performance et de
suivi-evaluation est eégalement defini.

Dans un delai de six mois a compter de I'adoption de |a strategie de cybersecurite,
le coordonnateur elabore et soumet A I'approbation du conseil des ministres un
plan d’action pour la mise en ceuvre de la strafégie de cybersécurité. Lors de
I'élaboration du plan d’action, les auforites susmenfionnées fiennent compte des
qguestions de cybersecurite dans les limites de leurs competences statutaires.

Le plan d’action comprendra hotamment :

Le nom de I'objectif specifique

Lle nom de la tache ;

Le nom de I'action servant d I'execution de |la tdche ;

Le type d’action : action legislative, organisationnelle, fechnologique,

educative, information, promotion et autre ;

5) Le calendrier : date de début et date d’achévement de l'initiative
enfreprise ;

6) L'organisme ou les organismes : 'organisme chef de file et les
organismes coopérant & I'exécution de la tache (le cas échéant) ;

7) LesKPIs

8) Les effets escomptés de la mise en ceuvre de I'action ;

Q) Le cout estimé de la mise en ceuvre de I'action.

N w N —
o T

Le plan d’action comprend des activités de type projet, caracterisees par le debut
et la fin de la periode de mise en ceuvre et par les produits resultant de Ia mise en
oceuvre de l'‘activite. Une revue annuelle du plan d‘acfion sera effectuée dfin
d’évaluer I'etat d’avancement des acfivités.

Les instruments ci-dessous permettront une meilleure planification et une mise en
oceuvre efficace de la strategie. Il s‘agit de .

- Budget de I'Efat : tous les ministeres impliquées dans la mise en ceuvre de |a
sfratégie doivent inscrire les actions qui les concernenf dans leur enveloppe
budgétaire. En outre, I'enveloppe budgétaire de I’ANCy devra lui permettre
d’executer annee par annee durant les cing annees de mise en ceuvre de
la strategie, les activités dont elle a la charge ;
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- Plan de Travail et Budget Annuel (PTBA) : les activités & mettre au cours d’'une
annee doivent étre inscrites dans le PTBA de chague ministere impliqué.
Toutefois, un plan de fravail annuel consolide au titre de |la strategie devra
étre élaboré par 'ANCy ef soumis a I'approbation du Comité stratégique.

5.3.
Facteurs de risques de |a sfrafegie nationale
de cybersecurité 2024-2028

- Risque lié a l'instabilité socio-politigue : Ia paix sociale constitue un facteur import-
ant qui favorise le respect des droits humains et des libertes individuelles garantis-
sant dinsi une bonne execution de |a strategie.

- Risque lié d la situation sécuritaire : les menaces terroristes font peser des risques
securitaires sur les pays, ce qui pourrait compromettre fous les efforts de developpe-
ment consentis. Le Togo doit donc concentrer ses priorites sur la lufte contre le terror-
isme et la criminalifé organisée dfin de favoriser une mise en oceuvre efficace et
efficiente de la strategie.

- Risque lié au financement : Le schéema de financement de la strategie se fonde
essenfiellement sur les ressources infernes. Or, la capacité du Togo & mobiliser des
ressources infernes reste encore faible. En outre, les procedures de mobilisation des
ressources externes demeurent assez lourdes en depit des efforts accomplis dans le
cadre de la recherche mutuelle de l'efficacitée de l'aide. Tous ces eléments constitu-
ent un risgue reel pour la disponibiliteé des moyens financiers et par ricochet un
risque Mmajeur d’echec de la strategie.

Ce risque d’une insuffisante mokbilisation des financements necessdires d Ia mise en
oeuvre de la strategie ne pourra étre reduit gu’au prix d’un effort accru de mobilisa-
fion des ressources infernes et d’'un redeploiement de la cooperation economique
extérieure dfin de diversifier les partenariats au déeveloppement, etc.

- Risque lié aux insuffisances de capacités : le succeés de |a strategie dependra en
grande partie du cadre de pilofage. De nouvelles formes d’association des acteurs
de développement (acteurs publics, privés et OSC) s‘avére nécessaire. La nou-
veautfe de ces gpproches comporte un risque gu’il faudra minimiser par le renforce-
ment des capacites des acteurs efatiques A encadrer et suivre la realisation des
acftivités sur le ferrain. La réussite de Ia strafégie suppose également gue |les ressou-
rces necessdaires soient disponibles dans les delais.

Par ailleurs, la reussite de la strategie necessite des acteurs communautaires

motivés et dévoueés et qui disposent des moyens adéequats pour dppuyer |[a mise
en oeuvre des activites de la strategie.
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- Risque de catastrophes naturelles et crises sanitaires : les catastrophes naturelles
et les crises naturelles creent des instabilifes, et enfrainent des deplacements de
population, ce qui n‘est pas de nature A favoriser la Mmise en oeuvre des activitées de
développement. Les périodes de crise entrainent le plus souvent une réorientation
des prioritées de developpement, ce qui pourrait affecter les ressources necessaires
Ad la mise en oeuvre de la strategie.

-Inancement de
A sfraregie nationale
de cylbersecurite

En vertu de la legislafion actuelle, les entites de mission publigue sontf fenues
d’inclure les depenses de cybersécurité dans leurs plans financiers.

Les sources de financement pour la mise en ceuvre des activites decrites dans le
document seront precisees dans les plans financiers des differentes entites
paricipant A la mise en ceuvre de |a strategie de cybersecurite.

Les partenariats public-privé (PPP) sonf encouragés pour minimiser les dépenses sur
les deniers publics, les durées de mise en ceuvre ef maximiser la gualité de service.
Le Ministre de I'économie numérigue et de la fransformation digitale (MENTD) est
ordonnafeur du Fonds de souverainete numerigue qui a pour objectif de financer
toutes les actions d mener pour protéger et garantir la souverainete numerique du
Togo. Ces actions comprennent la mise en place du CERT natfional, la fourniture de
services de SOC aux administrations publiques, la formation des fonctionnaires A la
cybersecurite et d’aufres activites connexes.

D’'autres meécanismes de financement seront mis en place d mesure gue le
marche togolais de la cybersecurité se développe.
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Figure 2 : Reparition du cout global de la strategie par pilier

Pilier 4: " Renforcement des mécanismes

Pilier 3: efficaces de poursuite des crimes et délits de
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/

Cadre de sum ef
d'evaluation de la sirategie
NafioNnale de cybersecunte

/1.
Mecanismes du suivi de la strategie nationale
de cybersecurite 2024-2028

Afin  de garantir l'atteinte des objectifs poursuivis, la strategie doit éfre
accompagnee d’un disposifif de suivi evaluafion. Ce systeme de suivi evaluation
sera assure par I’ANCy.

Le suivi-évaluation de la strategie permetira de s'assurer que les activites planifiees :

- sonfmises en oceuvre conformement au planning des activités et qu’il existe
une cohérence/harmonie entre les inferventions ;

- permettent d’affeindre les resultats escompftes,

- sont efficaces, appropriees par les parties prenantes et géerees de facon
perenne;

- sont perinentes par rapport aux besoins et aux priorites de developpement,

- sont suivies de facon d pouvoir idenfifier & femps les goulofs d’étranglement
ef les facteurs de risques.

Pour ce faire, 'ANCy va élaborer les outils de collecte de données, les canevas de
rappons, le circuit de fransmission des donnees et des rapports, les plans d’‘analyse
et de traitement des donnees adaptes aux besoins de |a cible qui seront valides
par 'ensemble des acteurs impliqués au sein du comité technigque composes des
poinfs focaux.
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En vue d’assurer un bon circuit de linformation et que les rapports soient valides a
chague niveau d’infervention, toutes les parties prenantes, hotamment, les points
focaux sont responsables du cadre de suivi evaluation et devront ainsi faire des
rapports frimestriels et les envoyer a I'/ANCY.

L’ANCy veérifie, synthetise, et élabore le rapport annuel sur I'état d‘avancement de la
mise en ceuvre de la strategie et le remonte au Comifé technigque.

Le comite technigue de la strategie verifie, examine et valide techniquement les
rapports annuels elabores par I'ANCy. Les rapports validés par le comité technigue
sontf transmis au comite strategique pour approbation.

/2.
Mecanismes d’évaluafion de la sfratégie nationale
de cybersecurite 2024-2028

La strategie nationale de cybersecurité a prevu deux évaluations :
- Evaluation & mi-parcours en 2026

Deux ans dpres le demarrage de sa mise oeuvre, le document de strategie fera
I'objet d’'une evaluation a mi-parcours. Les resultats de I'evaluation seront resentes

au comife strategique de 'Agence nafiocnale de la cybersecurite. Les procedures et
modalitées de cette évaluation seront déterminees par 'ANCy. Les résultats valides
seront partages d I'ensemble des acteurs.

A la suite de cet examen, 'Agence nationale de la cybersécurité élabore une
proposition de Mmesures correctives gui seront soumises d lI'approbation du Comite
strategique.

- Evaluation finale en 2028

En fin d’année 2028, une évaluation finale sera organisee. Les fermes de reférence
de cefte évaluation seront élaborés par 'ANCy et soumis au comite stratégique
pour validafion. Les procédures et moddalites de cetfe eévaluation seront
determinees par le comite strategique. Les resulfats de I'evaluation finale seronf
soumis A validation et parfages.

les resultats de cefte evaludtion finale permetiront d’elaborer la deuxieme
generatfion de la strafegie natfionale de cybersecurite pour les prochains cing ans.
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Annexes

Annexe 1
Cadre legal ef reglementaire relatif
A la cybersecurité du Togo

1. Communications electronigues

Loi :
* Loin°2012-18 du 17 décembre 2012 sur les communications électroniques
maodifiee par la loi N°2013-003 du 19 février 2013

Cefte loi organise le secteur des communicafions électronigues et definif les réles
de chague partie prenante et leurs relafions.

2. Transactions eélectronigues

Lois et Reglements :
* Loi n°2017-007 du 12 juin 2017 relative aux tfransactions électroniques
*  Décret n°2018-062 du 21 mars 2018 portant reglement des transactions et
services électronigues au Togo ;
*  Arrété n°016/MPEN/CAB du 17 décembre 2018 fixant les conditions de
reconnaissance au Togo des certificats et signatures electroniques delivres par
des prestataires de services de confiance etablis hors du territoire national.

La loi sur les fransactions electroniques s'appligue dux fransactions et aux
services par voie electronigue et traite :

+ les certificats / signatures électronigques et leur reconnaissance juridique ;

* lesinformations & mettre A la disposition des clients sur les personnes
exercant une activite de commerce electronique ;

* les informations qui doivent étre mises a la disposition du public par les
editeurs en lighe de services de communication publique ;

* les données permettant l'identification de toute personne ayant contribue a

la creafion du contenu ou de I'un des elements du confenu des services des

prestataires ;

I'autorite de certification.
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3.

Loi :

Societe de linformation

Loi n°2017-006 du 22 juin 2017 d’orientation sur la société de l'information au
Togo (LOSITO)

Cette loi definit les objectifs et les principales orienfations de la societe de
linformation au Togo.

4.

Cybersecurite

Lois et Réglements :

loi N°2016-006 du 30 marrs 2016 portant liberté d'acces d linformation et & la
documentation publique ;

loi N°2017-007 du 22 juin 2017 relative aux tfransactions électroniques

loi N°2018-026 du 7 décembre 2018 modifiee par la loi n°2022-009 du 22 juin
2022 du 22 juin 2022 sur la cybersécurite ef la lutte contre la cybercriminalité |
loi N°2019-014 du 29 octobre 2019 relative & la profection des données a
caractere personnel ;

décret n°2017-104 du 30 octobre 2019 relatif aux modalités d'application de la
loi n° 2016-06 du 30 mars 2016 portant liberte d'acces a linformation et & la
documentafion publiques,

décret n°2018-062/PR du 21 mars 2018 portant réglementation des
transactions et services électroniques au Togo

décret n°2019-022/PR du 13 février 2019 portant attributions, organisation et
fonctionnement de 'Agence Nationale de la Cybersécurité (ANCy) ;

décret N°2019-095/PR du 08 juillet 2019 relatif aux opérateurs de services
essentiels (OSE), aux infrastructures essentielles et aux obligations y afférentes ;
arrété N° 2022-040 /PMRT du 29 juin 2022 portant adoption des régles de
cybersecurité en Républigue Togolaise ;

décret N°2022-090/PR du 25 aoUt 2022 relatif & la qualification des
prestataires de services de confiance en cybersecurite et des produits de
cybersecurite et a 'agrement des centres d'evaluafion

La loi sur la cybersecurite definit les mecanismes de promotion de la cybersecurite
et etablit le cadre de la lutte contre la cybercriminalite, ainsi gue les peines pour les
crimes et délits numérigues.

Lla loi sur la cybersecurité prévoit la creation de I'Agence Nationale de la
Cybersécurité (ANCy), chargée de la mise en oceuvre effective des orientations et
mesures stratégiques, et du Fonds de souverdineté numerique, qui contribue
notfamment au financement de Ia mise en ceuvre des strategies nationales de
cybersecurité et soutient les actions de I'ANCy.
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5.  Profection des donnees a caractere
personnel
Loi :
* Loin® 2019-014 du 29 Octobre 2019 relative d la protection des données d

caractere personnel.

« décret n°2020-111/PR du 9 décembre 2020 portant organisation et
fonctionnement de l'instance de profection des donnees A caractere
personnel

Cette loi vise a mettre en place un cadre juridigue et institutionnel permettant de
profeger efficacement les libertés et droifs fondamentaux des personnes a I'egard
du fraitement des donnees A caractere personnel.

Les textes prevoient egalement la creatfion de I'Autorite de protection des donnees
A caractere personnel, I'Instance de Profection des Donnees a Caractéere Personnel
(IPDCP).
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