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Communiqué

Attention a une nouvelle forme d’arnaque impliquant un orphelinat fictif sur les
réseaux sociaux

L’Agence Nationale de la Cyberseécurité (ANCy) alerte sur une nouvelle pratique frauduleuse
qui se répand sur les plateformes numeériques, notamment TikTok et WhatsApp. Cette
escroquerie, opérée sous le nom fictif « Orphelinat La Joie », exploite la vulnérabilité
émotionnelle des internautes pour extorquer de I'argent.

En effet, les fraudeurs publient sur TikTok des vidéos volées de bébés a partir d’autres
comptes afin de susciter la compassion et attirer des victimes potentielles. lls les incitent
ensuite a les contacter via WhatsApp, en utilisant des numéros internationaux ou locaux pour
paraitre légitimes. Une fois en contact, ils exigent un paiement sous prétexte de « frais de prise
de contact » avant de fournir plus d’informations ou des photos des bébés. Toute proposition
de visite sur place entraine une coupure de communication immédiate.

Ce type d’arnaque expose les internautes a des pertes financiéres directes, et au vol de leurs
informations personnelles, utilisées a des fins malveillantes.

Pour les prévenir, ’TANCy recommande vivement :

1. De vérifier l'existence et l'authenticité des organisations auprés des instances
officielles compétentes ;

De se méfier des demandes financiéres suspectes ;
3. D’éviter de partager vos informations personnelles avec des inconnus ;

4. De signaler les contenus frauduleux directement sur les plateformes concernées et
auprés des autorités compétentes.

Si vous pensez avoir été ciblé ou victime d’une tentative, ’ANCy vous invite a :

o Signaler lincident au CERT.tg par téléphone au 70 54 93 25, par email a
incidents@cert.tg ou sur le site web www.cert.tq dans la rebrique « Déclarer un
incident » ;

e Bloquer et ne plus interagir avec les comptes suspects ;
o Partager cette information autour de vous pour sensibiliser vos proches.

L’Agence Nationale de la Cybersécurité poursuit son engagement pour garantir un espace
numeérique sécurisé a tous. Restez vigilant, informé et adoptez les bons réflexes pour éviter
les piéges en ligne.

Fait a Lomé, le 18 décembre 2024
L’Agence Nationale de la Cybersécurité (ANCy)
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